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1 Einleitung, Allgemeine Hinweise zur Vorgehensweise

Dieses Dokument dient der Hilfestellung zum Auffinden von Spuren in Windows Systemen, wenn
Daten kopiert, verschoben, versendet (z.B. E-Mail) und/oder geléscht wurden. Zudem wird darauf
eingegangen, wo Spuren zu finden sind, wenn USB-Devices verbunden waren. Weiterhin werden
entsprechende Browser- und Internet-Artefakte aufgezeigt, die Hinweise auf die Nutzung von
Web-Mails beinhalten kénnen. Da so genannte Cloud-Dienste zum einen zunehmen und Anwender
diese auch zunehmend nutzen, wird in diesem Dokument ebenfalls darauf eingegangen, wo sich
Spuren von Cloud-Diensten befinden. Es wird festgehalten, wo in Windows Systemen Spuren zu
finden sind und welche Tools zu Hilfe genommen werden kénnen.

BITTE BEACHTEN: Eine rechtliche Wiirdigung aller beschriebener Methoden ist nicht gegeben!
Grundsatzlich sollte hierbei zwischen Live Forensik und Post-mortem unterschieden werden, da einige
Methoden an den Registry-Hives-Files durchgefihrt werden und einige im laufenden Betrieb eines
Systems.

Post-mortem: Untersuchung eines Speicherabbildes / Daten daraus

Live Forensik, Live-Response: laufendes System, flliichtige Daten (z.B. RAM)

Anmerkungen zur Tool Sammlung DART2: Es sind in DART2 sehr viele kostenfreie Tools der Firma
Nirsoft enthalten. Diese Tools bieten fir die Forensik durchaus Hilfestellungen. Ich méchte sie jedoch
anhalten, sich nicht zu sehr auf die Ergebnisse dieser Tools zu verlassen. Verifizieren sie immer die

Ergebnisse die sie erzielt haben mit anderen Tools oder manuellen Methoden.

Es empfiehlt sich, individuell nach der Fragestellung aus einem Vorgang die Vorgehensweise zu
bestimmen.
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2 Zeitstempel und deren Bedeutung

Modification-Time

- Zeitstempel wird aktualisiert, wenn sich der Inhalt der Datei verandert

- Beim Kopieren oder Verschieben nicht verandert

- Bei Veranderung des Dateinamens oder der Dateiattribute nicht verandert
Access-Time

- Zeitstempel wird aktualisiert, wenn Metadaten oder Dateiinhalte angezeigt werden
- Anzeige von Dateieigenschaften

- Offnen von Dateien

Creation-Time

- Zeitstempel wird bei neuer Erstellung oder Kopie einer Datei aktualisiert
- Beim Verschieben wird dieser Zeitstempel nicht aktualisiert

Unter Windows Vista, 7 und 8 ist der Last Access Time Zeitstempel in der Standardinstallation
deaktiviert!

Registry-Pfad:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem\NtfsDisableLa
stAccess
Update

3 Relevante Registry Hives zur Auswertung
Windows 7, 8 und Windows 10:

C:\Users\user_name\NTUSER.DAT
C:\Windows\System32\config\DEFAULT
C:\Windows\System32\config\SAM
C:\Windows\System32\config\SECURITY
C:\Windows\System32\config\SOFTWARE
C:\Windows\System32\config\SYSTEM
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4 Vorgehensweise mit EnCase um Hives zu betrachten

EnCase hat einen integrierten Registry-Viewer, der die entsprechenden Hives darstellt und auswertbar
macht. Eine Mdglichkeit ist hierbei, direkt in EnCase zu arbeiten und die entsprechenden Hives dafiir
zu 6ffnen, um die Registry-Keys zu betrachten.

Methode: Post-mortem

Dazu empfiehlt sich folgende Vorgehensweise:

EnCase Fores
=i Case (NIST) Q\d’\ew T ik Tools v “i¢ EnScript + ¢S Add Evidence v
{3 Home | -2 Evidence ><l

e O 9 Viewing (Entry) Splrt Mode v [{ Condition = f Filter * -1 Tags v | Review Package v = Raw Search Selected s Bookmark + [#] Goto file | | @) Find Related ~ t‘g, Enti
4 DRF)) System32 | [ Table | #2 Timeline [ Gallery
o | 0409 S
o] || Advancedinstallers T 1~ 3l ~ B Selected 17101225
o] ), ar-5A HName
o{] ), bg-BG
Boot [ 10| ] COMPONENTS{016888b9-6¢6f-11de-d1d-001e0bcde3ec) TMContainerd0000000000000000001 regti
: % | ctraot ] 11 ] DEFAULT.LOGL
| 1 catroot? (112 [} saM.LOGL
o] |, Codelntegrity 13| SECURMY.LOGL
> D], com [ 14 | ] SOFTWARE.LOG1
> R |, config [ 15 ] SYSTEM.LOGL
o] oz [J 16 ] COMPONENTS
OO da-DK [ 17| COMPONENTS LOG
DL deDE |0 18 |} DEFAULT
{ % . :;‘:“ [ 18| ] DEFAULT.LOG
| Driverstore /|| 20 (] sam
o elGR 21| sam.LOG
o)l en | Q| 22 SECURMY - cal-C
. G|, en-Us O=0 secunrr':j'i ;jr'iy d \
o) es-Es [ 24| ¥ soFmwa =7 7
DU ettE 25 (3 SOFWA o, Bogkmark N
ool :"’:R 26| SYSTEM |[@] Go to file
cOk FFT [ 27 [ SYSTEML /@) Find Related »
g ' erso:."ppon 1) 28 (1 COMPON . Entries =11 Copy Files...
o 1 GrouEPoh:u;ers [ 29 ] peEFAULT £3 Acquire +Eh Copy Folders...
o 1 he-IL 130 ] sam.LO [El Create Results...
o0 | R 131} SECURIT 24 Process. |
| 1 hu-HU O 32| soFTwal . View File Structure
o ias [[133|[] sysTEM. & Deviee ' Add to hash library...
i + Hash\5ig Selected...
R - - & Openwith M GoTo O%.'Erwriting File =
L] Fields IJ Report Text Hex i Decode  |=] Doc |__] Transcript B Picture ] Console ofe ] i . Goto Linked File |
= - ] Volatility Reporting Plugin L4 T
Mama |
Abbildung 1: eingebundener Case in \Windows\System32\config\
[ 20| sam
O 21 [ sam.LoG
T 22 |[ ] SECURITY ’
[l 23| sEcurmv.LoG View File Structure [
[ 24 |f SOFTWARE
[ 25 || SOFTWARELOG This file has a "NTRegistry" signature. Continue parsing?
[ 26 || ] SvsTEM Calculate unallecated space
[ 27 | SYSTEM.LOG
[1 28 | ] COMPOMENTS.LOG2 Find deleted content
1 29 || ] DEFAULT.LOG2
30 |3 sam.loG2 [ oK ] [ Cancel
131 | SECURITY.LOG2
[ 32| SOFTWARELOG2 —————
33| SYSTEM.LOG2

Abbildung 2: Parsing Options
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Nachdem man den Case erfolgreich eingebunden hat, sucht man den entsprechenden Hive, den man
auswerten mochte. AnschlieRend 6ffnet man mit einem rechts-Klick das Unterment und 6ffnet den
Hive Uber ,Entries — View File Strcture®. Anschliessend bekommt der Hive ein griines Kreuz und kann

geoffnet werden.

] EnCase Forensie
Case (NIST) ~ &) View ~

5 Home | /3 Evidence

'} Tools  *i¢ EnScript = 22 Add Evidence =

@ © T Viewing (SECURITY) ~ [ SplitMode ~ [
4 D13 SECURTY
4 DL ), CMI-CreateHive(0297523D-E529 4 £42-86E7-E1AABCOG3C4)
4D ), Policy

Condition ~ F Filter v -0 Tags ~ | Review Package v  Raw Search Selected + 3, Bookmark ~ [#] Gotofile | | &) Find Related v = Entries v % Acquire ~ 53 Process (gl Device v &3] Open With ~

= Table | £2 Timeline [£ Gallery

7 & v 3l v [ Selected 0172

" Accounts
DefQuota
Domains
PolADmN
PolAcDmS
Polagtey
Poladilg
PolDNDDN
PoiDNDMG
FoiDATH
PolEKList
PolOldSyskey
PalPDmN
PolPDms
PolRevision

o|o|ojojo|o|alg)

(]

10
1
[mE
013

SecDesc

afsfslafafaralalsffafafalatatals

.

Searets
> DO |, DefaultPassword
> D] || DPAPLSYSTEM
o)) Recovery
o0 ) RacT

©O ). Lost Files

s110
S1548
s15-20

Logical
size

Fie
Name Entropy BREE T

§:1.5-21-2425377081-3129163575.-2985601102-501

1532504
S1532545
1832550
1532555
51532559
S156
$15300
5158031391

[ (Defautt)

Abbildung 3: Account Hives in EnCase — SECURITY Hive

Category
7 Folder

5 Folder

8 Folder
45 Folder
12 Folder
12 Folder
12 Folder

12 Folder

12 Folder

7 Folder

10 Folder
62 Folder

0 Unknown

Eine weitere Vorgehensweise, wenn man gezielt nach Informationen in den Hives suchen méchte, ist
das Processing des Cases. Dabei sollten aber nicht alle Module aktiviert werden. Es empfiehlt sich,

nachstehende Einstellungen vorzu

nehmen:

EnCase Processor Options

‘What to Process
() Unprocessed Evidence Files (1)
Selected Unprocessed Evidence Files (0)
@ Current Item (cfreds_2015_data_leakage_pc)

Result Set )

[7]Immediately queue the evidence

File Carver

Use this module to find file fragments in files, file slack, and unallocated
space.

This module uses file signatures from the File Types table to identify file

fragments
. P9
Overwrite evidence cache File Carver
Options Label
= Select Carving Type
Processing Optiens
@ Al () Optimized () Standard
EnCase Processor Options
4] ~ L] Split Mode + (5 Edit g Sav|| SelectFile Types
Task T 41 = 5 Selected 7/323 |1 Split Mode ~ -
Priaritization oL |, LBRARY ~|[[] rinter spoalt -
Recover Folders Gy MIsC [] Printer Spool2
9 File signature analysis G |, MULTIMEDIA (] Program File Overlay
9 Protected file analysis Gy MULIMEDIS | oenm - & Sysedit Backup
Thumbnail ereation DLy MULTIMEDIA &7 Registry Data
4 rash o 0] |, PICTURE =
ash analysis
9 y: ol PLUGIN 7 Registry File [
Expand compound files L) SCRIT =0 schemaFile B
Find email a7 |, Winpows ||] Shell Command
Find Internet artifacts ~||[] UAC control file vists)
Search for keywards 4 ot + [ Windows 2000+ Reaistry File =
Index text and metadata Search Options Carve Options
rl Modules
System Info Parser Search All Files [7] Carve HTML Files
M Parser Search Unallocated Carve Webmail Files
File Carver
Windows Event Log Parser Search File Slack
Windows Artifact Parser
Unix Login
Linux Syslag Parser
OS5 X Artifact Parser fbhiechen
() Snapshot

Abbildung 4: Processing Einstellungen fir das Carving
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Folgende Optionen sollten aktiviert werden:

1- Expand Compound Files: Enable
2- File Carver: Enable Windows — Registry Data und Registry File
3- System Info Parser: Enable

Erganzend mdochte ich anflihren, dass insbesondere das extrahieren von gepackten Daten nicht sehr
zuverlassig von EnCase in der Version 7.x durchgefihrt wird. Insbesondere bei PST-Dateien traten
massive Abweichungen auf.

4.1 Export der Registry Hives

Eine weitere Moglichkeit die Hives auszuwerten und zu untersuchen ist der Export aus EnCase, um
die Registry Files mit einem externen Viewer auswerten zu kénnen.

e . BN . S e . SSWew. maw. |

=+ || Case(NIST) ~ & View ~ f Tools + 4 EnScript ~ .2 Add Evidence ~

3 Home | o5 Evidence *

@ © ¥ Viewing (Entry) ~ [ Split Mode = [(= Condition = F Filter v -0 Tags v | Review Package v * Raw Search Selected = <3 Bookmark v [3] Goto file | @) Find Related v Gz Entries = £33 2
4 DR . Entries 7 Table | ¥ Timeline |E Gallery
4 DRI cfreds 2015_data_leakage_pe T ) TS
4o C A~ 3l v oF Selected 1/1¢
S| SExtend Hame
» OLI Boot [ 10| ) Links
O[] |, System Volume Information
4 CRfCs D [ 11 (9 Local Settings
=
L DL Sextend 12 i Music
» O@ SReqycle Bin ] 13 & My Documents
O] |, Config.Msi [ 14 |9 NetHood
O[] |, Config.Msi [ 15 | Pictures
] Documents and Settings [ 16 s PrintHood
» D]} MSOCache [ 17 |3 Recent
» DL Perflogs [ 18 ). Saved Games
s o :rugram?:es[ﬁé] T8l seorches
s rogram Files
COR d [ 20 @ SendTo
» D[]}, ProgramData
. O] ), Recovery [ 21 |9 Start Menu
. DL || System Volume Information [ 22 &5 Templates
4 DRF || Users [ 23| Ju Videos
- D)) adminil 7 24 | NTUSER.DAT
D{]i&s All Users [ 25 ] ntuser.dat.LOGL ;é Copy Ctrl-C
> O}, Default [0 26 |[] ntuser.dat.LOG2 21 sont 4
DL Default User [ 27 | L] NTUSER.DATi0168¢
»
- GR |, informant Bockmark
| Public 28 J NTUSER.DAT{01688 @ Goto file f00000000000000000001 .regtrans-ms
= temporary 0 23| ) NTUSERDATOLEE Gy Fing Related 4 100000000000000000002 regtrans-ms
. O ), Windows 30| 3 ntuserini G2 Entries &1 Copy Files..
» O] 1 Lost Files £ Acquire »| a5 Copy Folders...
= Create Results.
53 Process
< m I view File Structure
o @ Device * | [Z] Add to hash library.
(] Field: Report Tedt [ Hex jjjii Decode 5] Doc - | Transeript Picture (] Console 0f File Extent =
ields epe iili Pt
L G Hash!\Sig Selected..
i~ &l Open With | GoTo Overwriting File
Name
Go to Linked File
S Name 3 Yolstility Reporting Plugin
s Taa

Abbildung 5: Exporte relevanter Hives aus EnCase
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Anschlielend kann man die Hives in die Software RegistryViewer laden und nach den Registry Keys

durchsuchen:

Datei Extras Hilfe

E-E-E-E-E

Methode: Post-mortem

-5 SAM
49 SOFTWARE
-39 SYSTEM
49 SECURITY
-39 DEFALLT

E-539 NTUSER.DAT

AppEvents
Consale
Control Panel
Environment
EUDC
Identities
Keyboard Layout
Network
Printers
Software
System

|| Wert Typ Lange Daten

Registry-Dateien &ffnen

SYSTEM:

C:\Jsers\mrogge \Desktop\Case \Export\SYSTEM
SOFTWARE:

C:\Users\mrogge \Desktop\Case \Export\SOFTWARE
SAM:

C:\Users\mrogge\Desktop\Case \Export\SaM
NTUSER.DAT:

C:\Jsers\mrogge \Desktop\Case \Export\NTUSER.DAT
SECURITY:

C:\Jsers\mrogge \Desktop\Case \Export\SECURITY
DEFALLT:

C:YJsers'mrogge \Desktop\Case \Export\DEFAULT
USERDIFF:

——

Abbrechen

(0 0 0 0 G0y 0 R
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5 Angeschlossene USB-Devices und Storages

5.1

Identifizieren von USB Devices
Registry Keys zur Anzeige von Devices, die Uber die USB-Schnittstelle mit dem vorliegenden

EDV-Gerat verbunden wurden:

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet0O01\Enum\USBSTOR

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet0O01\Enum\USB

Innerhalb des Devices befindet sich ein weiterer Ordner, der die Device ID darstellt:

% iﬂg]sﬁy\‘ie‘w&r

Datei Extras Hilfe
@ SOFTWARE || wert Typ Lénge  Daten
29 SvSTEM 0] capabilities REG_DWORD 4 15 (0x00000010)
fl E-] ControlSet001 Sa N
-] Contral ass REG_57 20 DiskDrive
153 Enum 8] classcu REG_SZ 7 {4d36e967-325-11ce-bfc1-08002be 10318}
ACPI 8] compatblelDs REG_ MULTISZ 52 USBSTOR \Disk
ACPI HAL 0] ConfigFlags REG_DWORD 4 0 (0x00000000)
DISPLAY Al |§_] ContainerID REG_SZ 78 {49338883-6002-5a33-95a4-bad21ec52623}
FDC @ DeviceDesc REG_SZ 72 @disk.inf, %edisk_devdesc%,;Disk drive
HDAUDIO @ Driver REG_S? 88 {4d36e967-2325-11ce-bfc 1-08002be 10318310001
HID @ FriendlyName REG_SZ &0 SanDisk Cruzer Fit USB Device
HTREE =] Hardware REG_MULTISZ 368 USBSTOR \DiskSanDisk_Cruzer_Fit, 2.01
IDE 8] mfg REG_SZ 102 @disk.inf, %genmanufacturer %; (Standard disk drives)
Fa =] service REG_SZ 10 disk
PCIIDE A
Root 3
5CSI
STORAGE
sW
UMB
Use
=] USBSTOR
=] Disk&Ven_sanDisk&Prod_Cruzer_Fit&Rev_2.01 i
[l 4C53001245053110159380
Device Parameters
LogConf
Properties
4C53001255053110650 180
Hardware Profiles -
|_] Datenansicht @ Suchtreffer
001 0203 0405 0607 0209 OROB 0COD OEOF 1011 1213 1415 0123456789ABCDEF012345 Datentyp Wert
%‘;300 €100 €E0Q 4400 €300 7300 &BOO 2000 4300 7200 7500 S.z.n.D.i.s.k. .C.r.u. Byte 83
0x16 | 7R00 £500 7200 2000 4600 §900 7400 2000 5500 5300 4200 z.e.r. .U.5.B. Bindr 01010011
0x2C | 2000 4400 6500 7600 €300 6300 €500 0000 .D.e.v.i.c.e... Word (Intel /LE) a3
Word {Motorola / BE) 21248
DOS Date 19.02.1980
DOs Time 00:02:33
Diord (Intel /LE) 6357075
DWord (Motorola / BE) 1392533760

time_t UTC 16.02.2014 06:56:00

et s 075500

Qword (Intel /LE) =
QWord (Motorola / BE) +
FILETIME UTC

FILETIME

19140770863084243
5930886959621424123
28.08.1661 07:55:13
28.08.1661 05:55:13

Methode: Post-mortem

24.03.201513:38:00  SYSTEM\ControlSet001\Enumi USBSTOR\Disk&\Ven_SanDisk&Prod_Cruzer_Fit&Rev_2.0144C530012450531101593&0

Abbildung 6: Device ID im RegistryViewer
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Innerhalb des Windows Systems werden ebenfalls Informationen zu USB-Devices gespeichert:

C:\Windows\infisetupapi.dev.log

| setupapi.dev.log - Editor " =@ =

Datei Bearbeiten Format Ansicht 7

dvi: pefault installer: Exit -~
dvi: {DIF_INSTALLINTERFACES - exit(0x00000000)} 08:20:09.149
ndv: Installing device...
dvi: {DIF_INSTALLDEVICE} 08:20:09.150
dvi: Class installer: Enter 08:20:09.151
cci: MdmInst: Serial service is not disabled. No action taken.
dvi: {Install DEVICE}
inf: Opened PNF: 'l::\W'im:lmm's\system32\t:ir'i\-'er'_r.tore\f'i'Ierepos'itor)ur
“ssudmdm. inf_amd64_neutral_eb624d8blblec274\ssudmdm. inf" ([strings])
dvi: Processing Registry/Property directives...

{Install Inf Section [ssud.Install.NT]}

Addreg=ssud. NT. Addreg, Gener icaddreg,Prop56,Use  {(ssudmdm.inf line 96)
iInstall Inf section [ssud.Install.NT] exit (0x00000000)7F
{Install Inf section [ssud.Install.NT.Hw]}

Addreg=LowerFilterAddreg (ssudmdm.inf Tine 146)
{Install Inf section [ssud.Install.NT.Hw] exit (0x00000000)}
Writing Device Properties)

Provider name=SAMSUNG Electronics Co. ,

priverbate 06,/10/2014

priverversion=2.11.10.0

Class name=Modem|

™|

Manufacturer=SAMSUNG E lectronics Co., Ltd.
Matching DeviceID=usb'wvid_04e8&pid_685d&moden|
Name=oem52. inf :ss5ud. NTamd64 :ssud. Insta

Abbildung 7: setupapi.dev.log Einsicht

Sofern es sich um ein laufendes System handelt, welches nicht forensisch untersucht werden muss,
kann hier auch USBDeview von NirSoft zum Einsatz kommen, welches alle angeschlossenen USB
Devices auflistet. USBDeview steht in der Forensic Tool Sammlung DART2 zur Verfugung:

- 5
@’ DART 20 [= = |

DART XML hash: 6513c07d04dd871e5c695d26151cd3be

dart - @

Acquire Data Recovery Forensics Incident Resp. Metworking Password Visualize Utility

PR ——

-

-#) Registry Decoder Live R24 Microsoft Windows tracks user window viewing preferences specific to
Windows Explorer. Tracked items include the size, view, icon, and position of a
folder from Windows Explorer. This information is referred to as “ShelBags™,
~#» RegRipper H and are stored in several locations within the Registry. These keys can be

-#p RegistryReport

-~#» Windows Registry Recovery extremely useful to a forensic investigator since the ShellBags are persistent and
#» RegScanner 32-bit remain behind even if the directory is removed. They can also be used to reveal
. information about past mounted volumes such as USB drives. mapped drives,
- RegScanner 64-bit network folders, deleted files, and user actions.
-#p RegScanner Win98

-#p USBDeview 32-bit
-#p USBDeview 64-bit
-#) UserAssistView
-#P ShelBagger
8 i =

[ Printer Spooler il e

4 1 +

‘ i? START AS ADMIN ‘ ‘ % START A5 CURRENT USER

Abbildung 8: DART 2.0 mit USBDeview
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\[ File Edit View Optiens Help |

<

I

ESTIE XX EEN NI |

Device Name Description Device Type C.. 5. D. Us. Drive.. Serial Number Created Date Last Plug/Un... VendorlD ProductlD Firmv
@ Port_#0007 Hub #0001  Synaptics FP Sensors (WEF) (PID=0017) Vendor Specific Yes Yes No No Ta5e2db3b53d 1312201516:16:31  1412201510:11:45 1382 0017 078

@ 0000.0014.0000.006.00... USB-Eingabegerat HID (Human Interface Device) No Yes No No 1312.201516:16:31  1412.201510:11:24  0déd 52 30.00]
@ 0000.0014.0000.006.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 1312.201516:16:31  14.12.201510: 4 (46d 52 30,00 3
@ EMV Smartcard Reader  Alcor Micro USB Smart Card Reader Smart Card Yes Yes Mo No 1312.201516:16:31  1412.201510:11:24  058f 9540 120

@ Integrated Camera USB-Verbundgerat Unknown Yes Yes No No 1312.201516:16:31  1412.201510:11:24  0dca 7035 1004 —
@ USB Receiver USB-Verbundgerat Unknown Yes Yes No No 1312201516:16:31  1412201510:11:24  (d6d c52f 30.00
@ Port_#0013.Hub #0001 USB-Eingabegerat HID (Human Interface Device) Ves Yes No No 1312.201516:16:31  1412.201510:11:24 0765 5010 0.00

@ Port_#0011.Hub_20001 Intel(R) Wireless Bluetooth(R) Bluetooth Device Yes Yes No No 1312.201516:16:31  1412.201510:11:24 8087 07dc 00

@ CodeMeter-Stick WIBU - CodeMeter-Stick USB Device Mass Storage Yes Yes No No F 000002046250 1312.201516:16:31  1412.201510:11:24 0641 038 100

@ Port_#0003.Hub_#0003 Dekart Smart Card Reader Unknown Ne No No No 1312.201516:16:31  1312.201516:16:31  lale 9000 100

@ Port_#0003.Hub_20005 Dekart Smart Card Reader Unknown Ne Ne No Neo 1312.201516:16:31  1312.201516:16:31  lale 9000 100

@ Port_#0003.Hub_#0006 Dekart Smart Card Reader Unknown Ne Ne No No 1312201516:16:31  1312201516:16:31  lale 9000 100

@ Port_#0001.Hub_#0001 Dekart Smart Card Reader Unknown No No No No 1312201516:16:31  1312.201516:16:31  lale 9000 100

@ 0000.0014.0000.002.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 1312.201516:16:31  1312.201516:16:31 1778 0209 818

@ 0000.0014.0000.002.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 1312.201516:16:31  1312.201516:16:31 1778 0209 818

@ 0000.001d.0000.001 00 JSB-M peichergerat Mass Storage Ne Yes No Neo 1312201516:16:31  13.12201516:16:31  Ofca 8004 232

@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) No Yes MNe Neo 1312201516:16:31  1312201516:16:31 (d6d <538 36.00
@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) No Yes No No 1312201516:16:31  1312.201516:16:31  046d 538 36.00
@ 0000.0014.0000.001.00... USB-Eingabegerat HID (Human Interface Device) No Yes No No 1312.201516:16:31  1312.201516:16:31  0déd 538 36.00
@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 13.12.2015 16: 1 1312201516:16:31  046d 538 36.00
@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 1312.201516:16:31  1312.201516:16:31  0ded 52 30,00
@ 0000.0014.0000002.00... USB-Eingabegerat HID (Human Interface Device) No Yes No No 1312201516:16:31  13.12201516:16:31  046d <52f 3000
© 0000.0012.0000001.00... USB-Eingabegerat HID (Human Interface Device) No Yes Mo No 1312201516:16:31  1312201516:16:31  (d6d <52f 30.00
@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) No Yes No No 1312201516:16:31  1312.201516:16:31  046d 52 30.00
@ 0000.0014.0000.002.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 1312.201516:16:31  1312.201516:16:31  0déd 52f 30.00
@ 0000.0012.0000.001.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes Mo No 1312.201516:16:31  1312.201516:16:31  0déd 52 30,00
@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) Ne Yes No No 1312.201516:16:31  1312.201516:16:31  0ded <52d 17.01
@ 0000.001d.0000.001.00... USB-Eingabegerat HID (Human Interface Device) No Yes MNe Neo 1312201516:16:31  1312201516:16:31 (d6d <52d 17.0
© 0000.0014.0000001.00... USB-Eingabegerat HID (Human Interface Device) No Yes MNe No 1312201516:16:31 1312201516 1 046d <515 35.00
@ 0000.0014.0000.001.00... USB-Eingabegerat HID (Human Interface Device) No Yes No No 1312.201516:16:31  1312.201516:16:31  0déd 515 35.00
@ Port_#0003.Hub_20001 Nokia USB ROM Vendor Specific Ne No No No 1312.201516:16:31  1312.201516:16:31 0421 0106 007

@ Port_#0003.Hub_#0001 ~Nokia N900 (Update mode) Communication Ne No MNo No MUM284635 1312.201516:16:31  1312.201516:16:31 0421 0105 031

@ Port_#0003.Hub_20001 TOSHIBA STOR.E ALU 25 USB Device Mass Storage Ne Yes No Neo 20131205C450 1312.201516:16:31  13.12.201508:26:48 0930 Obla 100

@ Port_20001.Hub #0001 WIBU - CodeMeter-Stick USE Device Mass Storage Ne Yes No No 000002061386 1312201516:16:31  111220151513:38  064f 03e9 100

@ Port_#0001.Hub_ #0001 WIBU - CodeMeter-Stick USB Device Mass Storage No Yes No No 000002061384 1312201516:16:31  11.12.201515:10:47  064F 03e3 100

@ Port_#0001.Hub_20001 WIBU - CodeMeter-Stick USB Device Mass Storage Ne Yes No No 000003378655 1312201516:16:31  04.12201510:38:40  064f 038 100 -

260 item(s), 1 Selected

HirSoft Freeware. hitp:liwww.nirsoft.net

ush.ids is not loaded

Methode: Live-Response

Abbildung 9: Einblick in USBDeview
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5.2

Identifizieren von eingebundenen Storage
Bei manchen Computern/Laptops kann man Uber Wechselschachte oder Wechsellaufwerke Devices

einbinden, Daten dorthin kopieren und das Devices anschlieend wieder entfernen.

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\STORAGE\Volume

@ RegistryViewer

FILETIME UTC
FILETIME

22.02.1674 13:07:40
22.02.1674 12:07:40

- - l=lm | 52
B e Hire
-~ Enum = (| wert Tvp Linge  Daten
2EE§ AL (0] Capabilties REG_DWORD 4 176 (0x000000B)
DISPLAY |S] Class REG_S57 14 Volume
FoC 8] ClasseuD REG_SZ k] {71a27cdd-8122-11d0...
HDAUDIO 0] configFlags REG_DWORD 4 0 (0x00000000)
HID 5] containerlp REG_SZ 7 {00000000-0000-0000. .
HTREE 5] DeviceDesc REG_SZ 110 @volume.inf, %storag...
IDE || (8] Driver REG_SZ ] {71a27cdd-8122-11d0...
PCI @ HardwareID REG_MULTI_SZ 32 STORAGE\Volume
PCIIDE (5] mfg REG_SZ 58 @volume.inf, %msft. .
Root |E] service REG_S57 16 volsnap
scst
=i ] STORAGE A
-] Volume 3
{662626a4d181-11e4-8591-000c29fF2429} #0000000000004000
{a2f2048c-0228-1124-b630-000c29ff2425} 00000000000 10000
{c921c03d-0207-11e4-dze -B0626f5e6963} £0000000000 100000
{c9a1c03d-d2d7-11e4-Sdae-506e6f5e6963} £0000000005500000
VolumeSnapshot
SW b
UMB
UsB
-] USBSTOR
=[] Disk&Ven_SanDisk&Prod_Cruzer_FitsRev_2.01
£ ] 4C53001245053110158380
)| Device Parameters
Partmar
LogConf -
| Datenansicht |,,;‘j Sk e
001 0203 0405 0607 0209 OROB 0COD OEOF 0123456789ABCDEF Datentyp Wert
300 5400 4F00 5200 4100 4700 4500 5C00 S.T.O.R.E.G.E.\. Byte
0x10 | 5600 6FO0 6C00 7500 6D00 6500 0000 0000 V.o.l.U.m.€..... Bindr 01010011
Ward (Intel /LE) 33
Ward (Motorola / BE) 21248
DOS Date 19.02.1980
DOS Time: 00:02:33
DWord (Intel /LE) 5505107
DWord (Motorola / BE) 1392530432
time_t UTC 16.02.2014 06:00:32
time_t 16,02,2014 07:00:32
Quiord (Intel /LE) + 23081287338195283
Quiord (Motorola / BE) & 5980872665450 172928

24.03.201513:38:00

SYSTEM\Control5et001\Enum’\STORAGE Volume\{66262624-d181 -11 e4-3591 -000c 29ff2429 #0000000000004000

Abbildung 10: Der RegistryViewer stellt die Storages im Verzeichnisbaum dar

werden aus der Registry geladen.

Methode: Post-mortem

. Die

Informationen
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5.3 Welche Devices wurden gemountet

Zur Anzeige der tatsachlich gemounteten Devices kann man sich den nachstehenden Ordner in der
Registry 6ffnen. Innerhalb des Ordners werden dann in der rechten Spalte die Devices angezeigt. Mit
einem Doppel-Klick auf das Device, bekommt man die Details angezeigt:

[ HKEY LOCAL

MACHINE\SYSTEM\MountedDevices

Datei

Extras Hilfe
& @ NTUSER.DAT Wert Typ Lénge  Daten
- AppEvents
Cz:so\e @ 72 \Wolume{562626a6-d 15 1-1124-9591-000c29ff2429}  REG_BINARY 12 DB 03 21 E200 40 00 00 00 00 00 00
&- Control Panel @ \72\volume{a2f2048e-d2238-1124-b630-000c29ff2429F REG_BINARY 12 4C 03 21E20000010000 000000
Ervironment [B] V2 Wolume{c9a 1c040-d2d7-1184-Sdae-506e66e6963) REG_BINARY 12 20 57 26 FQ 00 00 10 00 00 00 00 00
EUDC @ ??\Volume{c9a1c041-d2d7-11e4-9dac-806e6f626963} REG_BINARY 12 20 57 26 FO 00 00 50 06 00 00 00 00
-7 Identities |B] 177 \Wolume {cSa1c044-d2d7-11e4-0dae-306e6fGe6963} REG_BINARY 238 5C 00 3F 00 3F 00 5C 00 43 00 44 0...
Keyboard Layout @ 172 \Wolume{c8a1c045-d2d7-11e4-9dae-806e6f6e6963} REG_BINARY 164 5C 00 3F 00 3F 00 5C 00 46 00 440...
] Network |B] \DosDevices\A: REG_BINARY 164 5C 00 3F 00 3F 00 5C 00 46 00 44 0...
- Printers @ DosDevices\C: REG_BINARY 12 20 57 26 FO 00 00 50 06 00 00 00 00
Software |B] \DosDevices\p: REG_BINARY 238 5C 00 3F 00 3F 00 5C 00 49 00 440...
& System @ DosDevices\E: REG_BINARY 12 4C0321E20000010000000000
- SAM
{39 SOFTWARE
=439 SYSTEM
(-] ControlSetD01
ControlSet0n2
[ MountedDevices
RNG
Select
- Setup
(-] Software
WPA
-3 SECURITY
-S4 DEFALLT
J Datenansicht a@ Suchtreffer
E[I[Il 0203 0405 0607 0809 OAOB OCOD OEOF 0123456789ABCDEF Datentyp Wert
P ore
Binar 01001100
Word {Intel [ LE) 344
Word {Motorola / BE) 19459
DOS Date 12.10.1981
DOS Time 00:26:24
Dword {Intel f LE) 3793814348
Dword {Motorola / BE) 1275273698
time_t UTC 31.05.2010 02:41:38
time_t 31.05.2010 04:41:38

Qword (Intel { LE) £
Qwiord (Motorola [ BE) =
FILETIME UTC

FILETIME

281478770525004
5477258826353980864
23.11.1601 05:08:42
23.11,1601 04:08:42

24.03.201513:58:34  SYSTEM\MountedDevices

Abbildung 11: Mounted Devices aus der Registry

Methode: Post-mortem
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5.4 Eingebundene Laufwerke und Devices
In der Registry lassen sich alle eingebundene und gemountete Devices und Laufwerke anzeigen:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoi
nts2

6 JumplLists liberprifen — Windows 7 und Windows 8

In den Jumplists kdnnen die letzten Zugriffe eines Users auf einem Windows 7 oder 8 System
Uberprift werden. Mittels EnCase kann man zu den entsprechenden Speicherbereichen gehen und
sich die entsprechenden Listen in EnCase direkt betrachten.

Speicherort:

C:\Users\[User
Profile]\AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations
C:\Users\[User Profile]\AppData\Roaming\Microsoft\Windows\Recent\CustomDestinations

—— - = —E - z

EnCase Forensic___
= v || Case(NIST) v &} View v '} Tools v %% EnScript v 2= Add Evidence +
Q) & T Viewing (Entry) ~ Split Mede « (i Condition v | Filter v -2 Tags | Review Package v ~ Raw Search Selected » s Bookmark v [2] Go

O] )| Office * || 5 Table | £2 Timeline [ Gallery

] |, Outlook . "

=[] || PowerPaint T &~ 8] ~ F Selected 1/101225

o J Proof Mame
- ] |, Protect

a1 _?69baccﬂ499d41c4.aut-:umaticDestinati-:uns-ms
02 _? 1b4dd67129cb1962.automaticDestinations-ms
O3 _??e:h:lc38024686353.aut0n1aticDestinati-:uns-ms

o] | Sticky Motes
0] | SystemCertificates
- ] |, Templates

o] |, UProof Oa _?4cc9bcff1.a??2363.aut-:umaticDestinati-:nns-ms
4 D|:| . Windows I:l 5 _’f4?bb21.3-5fd33fLed.aut-:umaticDestinati-:uns-ms
] |y Cookies Ce _’f e36bfc8972e5abl d.automaticDestinations-ms

- ] |, DMWTException
- ] |, IECompatCache
- ] |, IECompatUACache
o] | IEDownloadHistory
- ] |, IETIdCache
] |, Libraries
o] |, MNetwork Shortcuts
] | Printer Shartcuts
-] |y PrivadE
a4 ] | Recent
] |, AutomaticDestinations
] |, CustomDestinations
o] |, SendTo
- ] |, Start Menu

m

Abbildung 12: Speicherort der Jumplists

Methode: Post-mortem
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Auf einem Live-System kann man mittels DART2 auf JumpListsView zugreifen und sich die JumpLists
automatisiert anzeigen lassen.

JumplistsView =@ %

File Edit View Options Help
EEEEE R
Filename Full Path Record Time Created Time Madified Time Accessed Time File Attributes =
% B | YT 10122015120513 06032014 10:27:57  1902.201516:41:21  19.02.2015 16:41:21
0605.20151401:21  27.03201513:3239  08.04201517:40:01  08.04.20151740:01
100520051528:24  11.02201519:20:58  1102200510:22:53  11,02.201519:22:53
2062015122038 07063013 71:07:35 12112014 134648 12112014 134648
05.06.201507:40:04  27.03201512:5805 27.03201516:3221  27.03.201516:3221
24062015142014  2403201512:5532  2206201516:50:27  22.06.201516:50:27
2102015097146  08.04301517:5913  2B.07201512:4039  38.07.2015124039
13.07.2015 11:26:55 08.07.2015 15:20:04 10.07.201514:11:38 10.07.201514:11:38
1910.2015120217 1609201513145  16.09201513:2712  16.09.201513:27:12
D106.201513:28:36  07.06.2013 21:07:34  15.05201509:09:28  15.05.201509:19:28
0812.2014 12:59:15 21.11.2014 13:40:52 08.12.2014 12:49:35 08.12.2014 12:49:35
1901.201508:53:48  1501201510:34:00  16.0120151541:35 1612015154135
0012015083802 27.0120051549:41 2801 201518:2403  28.01.201518:24:03
22.04.2015 09:43:31 27.03.2015 15:48:22 20.04.201512:51:34 20.04.201512:51:34
2006.20150903:50  0805201513:38:29  20.06201500:0241  29.06.201509:0241
1122015102335 1701200514:2300  1711201514:2300  17.11.201514:23:00
10.04.2015 08:38:24 0512.2014 14:22:53 09.12.2014 14:30:33 09.12.2014 14:30:33
2012015162240 07062013 21:07:35  121220141335:34  1212201413:3534
17.00.201508:2844  0312201417:00:52  20.04201515:5330  20.04.201515:5330
17.06201510:20:06 27052014 13:04:02 1300 2015154502 13.01.20151545:02
6012015152132 0807201417:23:57  23.01201511:00:24  23.01.201511:00:24
1122015113420 0603201410:27:57  06.02201512:4014  06.02.201512:40:14
27.02.20150942:40 07062003 0735 09.02201514:31:50  09.02.201514:31:51
1205201509552 27.0320151332:40  27.04201508:07:21  27.04.201508:07:21
1505.201507:5142  1102201519:20:58  15.05201507:4223  15.05.201507:42:23
1611201515341 08042015 17:59403  19.05.201514:01:00  19.05.2015 14:00:01
3062015152030 07062013 21:07:35  29.0520151217:59  29.05.20151217:59
0308.20151350:03 2403015125532 2406201515055  24.06.201515:05:55
13.07.20150842413  08.07201515:2004  10.07201514:09:38  10.07.201514:0938
1600.201514:4615  21.07201514:24:3]  2007201513:01:32  29.07.201513:01:32

1510 M E1AAZ 1AND INME12.2148 1700 NS ARIT-EL 17 N0 W & NR.97-64
(il b

JOUUODUOUUDUUCOUOUUDOoOPRPODUODOOO0OCDO0O00OE 0090

«

| 12808 ftem(s), 1 Selected HirSoft Freeware. http:ilwww.nirsoft.net

Abbildung 13: JumplistsViewer

Methode: Live-Response
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7 E-Mail Anhange uber Outlook versendet

Bei laufenden Systemen ist es mdglich Outlook dahin gehend zu untersuchen, welche Anhange per
E-Mail versendet wurden und wer Empfanger und Absender waren. Hierfur bietet DART2 das Tool
»LOutlookAttachView*, welches eine Ubersicht der E-Mails mit Attachement ausgibt:

m:)lu\ﬂach\ﬁg

File Edit View Options Help
| =& x| 2 A

Filename MIME Type Attachment Type Created On e
|R&|5.png By Value 19.02.2015 12:00:
|Ra|54155B30-A120-4D074-A260-9B5785F45E3B[162] png image/png By Value 04.03.2014 14:13:
|R|54155B30-A120-4D74-A26D-9B5785F45E3B[180].png image/png By Value 09.09.201317:17:
|B|TEO3CATD-2364-4FET-97F8-TE653746878B.png image/png By Value 07.08.201509:19:
|R|93ADF3B1-250E-4DBG6-9328-5ADBTDT6E391 [77].png image/png By Value 11.11.201518:16: g

4, 946ea5bd506d1 adl défac3del ed10cd3 zip By Value 17.02.2014 12:34:
[=|97156464 5688 _20150430_0544_GMT.jpg image/jpeg By Value 30.04.2015 06:45:

% 99150_FNP_Gesundheit2015_hessischeKrankmeldung... application/pdf By Value 05.10.2015 11:08:
|Rs|9F72EE3D-6C13-4C82-A476-ECBBF5070008.png image/png By Value 03.09.2013 13:45:
|R|9F72EE3D-6C13-4C82-A476-ECBBFS070008 . png image/png By Value 03.09.2013 13:45:
|i=|_HEC4308small RES sharp-01.jpeg By Value 25.09.2015 08:37:

% A-14-0007 - Angebot Security Beratung RMV App Rh... By Value 21.02.2014 11:57:
&1 A-14-0007 - Angebot zur Unterstiitzung als EDV Sach... By Value 20.02.2014 17:36:

% A-14-0008 - Angebot Workshop for Personenschitze... By Value 21.02.2014 13:07:

5 A-14-0008 - Angebot Workshop fir Personenschitze.., By Value 21.02.2014 13:07:

% A-14-0009 - Angebot Kurzprofiling 18 Seminarteilneh... By Value 21.02.2014 13:09:
@A—N—UUUQ - Angebot zur Unterstiitzung als EDV Sach... By Value 20,02.2014 18:55:

| A-14-0009 - Auftragsbestatigung.pdf By Value 24022014 17:21:
|R| A313DESC-0BAT-43E9-ABT0-C51 CO2F987D0[162].png image/png By Value 04.03.2014 14:13:
|Ra| A313DESC-0BAT-43E9-AGT0-C51 CO2F987D0[180].png image/png By Value 09.09.201317:17:
|| ACFE Forensic Round Table Embedded ftem 03122015 13:43:
|R| ADS74360-63E8-4A09-AE62-9BCOEI14F6FT[162] png image/png By Value 04.03.2014 14:13:

AD_1440:800_Orange.jpg By Value 1112.201512:54:
| AD_192061 200, jpg By Value 1112.201512:54:
& Adil Lutchinsky.vcf textx-veard By Value 02122012 12:16:
| aecdidff.png image/png By Value 27.09.2013 13:26:

& AGB.pdf application/pdf By Value 25.09.2013 16:04:

& AGB.pdf application/pdf By Value 0212.2014 15:49:

& AGB.pdf application/pdf By Value 01.12.2014 10:25:

’ lAGB.adf Livid . 5 application/pdf By Value 2711.2014 1807 7
< [ +
2029 Attachments, 1 Selected (412.92 KB) HirSoft Freeware. hitp:diwww.nirsoft.net

I —

Abbildung 14: Welche Daten wurden als Anhang per E-Mail versendet

Methode: Live-Response
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8 CD-oder DVD-Brenner

Um zu Uberprifen ob Daten auf eine CD oder DVD gebrannt wurden, kann man sich den folgenden
Registry-Key anschauen. Dort sind die Dateien mit Dateinamen ersichtlich, die gebrannt wurden.

Beispiel aus dem NIST Testcase:

C:\Users\informant\AppData\Local\Microsoft\Windows\Burn\Burn\Chrysanthemum.jpg

Registry Key:

NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\CD Burning

Das Verzeichnis fir die Daten im Filesystem:

C:\Users\Username\AppData\Local\Microsoft\Windows\Burn\Burn

Methode: Post-mortem
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8.1 Hinweis zu CD’s oder DVD's:

Wurden Daten auf eine CD oder DVD gebrannt, werden diese haufig anschlieend dann geldscht, da
es sich in den meisten Fallen um Kopien handelt. Ein Blick in den ,$Recycle.Bin“ Ordner kann unter
Umstanden die Dateien noch beinhalten, diese wiederum auf den Ordner im Filesystem des

Benutzers zeigen:

4 $ ¥ 5 cfreds_2015_data_leakage_pc (78177)
a B[] 4 Partitions (78176)
O Unallocated (2)
4§ [[] ¥ Partition 2 (78171)
4 J 1%, NTFS (78170)
a 3O root (74723)
o N SExtend (15)
R Nl SRecycleBin (31)

+IC I 5-1-5-21-2425377081-3129163575-298
O 5-1-5-21-2425377081-3129163575-2985

-
]

Config.Msi (400)

MSOCache (119)
Perflogs (1)

Program Files (3369)
Program Files (x36) (2452)
ProgramData (477)
Recovery (3]

e
ElelElElElElElElElE

[

Users (7320)

Documents and Settings (1)

System Volume Information (14)

5-1-5-21-2425377081-3129163575-2985

m
= [y
b

o e =

SI557163
SIBYPIXK jpg
SIMTUNY
SIDOEHE.jpg
SIFVCHSVjpg
SI3FM24 jpg
SIQGWTT.ini
SUEMTG4 exe
SIKXDLIUS jpg
SIUZFKWLjpg
SIX538VH.jpg
SIXWGEVWC
SRS08CEE.jpg
SREYP3XK jpg
SRDOIEHE jpg
SRRVCHSVjpg
SRIEFM2A.jpg
SRIQGWT T.ini
SRIEMTBEL exe

tg S!f“si’s(g(g; SRIENTES exe:Zone Identifier
4 au —_ .
SREXDIUS,
» &[] Default User (1) | e +Jpd
e e e e SRUSFKWLjpg
10 | 3 fr— -
DVEIRILL
Task Manager | “Output | & Errors | w4 Modules == preview |
review
adedmal
offset 0 1 2 3 45 6 7T 8 8 BB CDEF Bscii
01 00 00 00 00 00 00 00 16 d6 0b 00 00 00 00 00| vvvevnnnnnnnnnns
30 ad df be 6e 66 d0 01 43 00 3a 00 5c 00 55 00| O...nf..C.:.\.U.
73 00 &3 00 72 00 73 00 5c 00 &9 00 &e 00 66 00| s.e.r.s.\.i.n.f.
&6f 00 72 00 &d Q0 &1 00 &e 00 74 00 5c 00 41 00| c.r.m.a.n.t.\.A.
70 00 70 00 44 00 &1 00 74 00 &1 00 S5c 00 4c 00| p.p.D.a.t.a.\.L.
6f 00 63 00 61 00 &c 00 5c 00 4d 00 &9 00 &3 00| oc.c.a.l.\.M.i.c.
72 00 &£ 00 73 00 &f 00 &6 00 74 00 5c 00 57 00| r.o.s.o.f. 6.0\ W,
69 00 6e 00 &4 Q0 &f 00 77 00 73 00 5c 00 42 00| i.n.d.o.w.s.\.B.
75 00 72 00 @e 00 5c 00 42 00 75 00 72 00 6e 00| w.r.n.\.B.u.r.nm.
5c 00 4a 00 &5 00 é&c 00 &c 00 789 00 &6 00 €9 00| \.J.e.l.l.y.f.4i.
73 00 68 00 2e 00 6a 00 70 00 &7 00 00 00 00| =.h. jpgﬂ
00 00 00 00 00 00 00 00 00 Q0 00 00 00 00 00 00| vvoverennnnnnnnns
AN AN AN AR AN AA A AN AN AN AN A AN an an an

Abbildung 15: Screenshot vom ,Digital Forensic Framework® - gebrannte JPG-Datei die in das
Userverzeichnis ~\Burn zeigt

9 Windows Event Logs

Windows Event Logs zeichnen auf, was in einem System von statten geht, wie z.B. Logons, Dienste
starten oder beenden usw. Die Windows Logs finden sich zur Auswertung im folgenden Ordner:

\Windows\System32\winevt\Logs\
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10 ShellBags

ShellBags zeigen auf, auf welche Verzeichnisse ein Nutzer zugegriffen, geléscht oder erstellt hat.

Windows 7:

HKEY_USERS\UserlID\LocalSettings\Software\Microsoft\Windows\Shell

Beispiel:

£, ShellBagger v14

HOIle

RegistyDate ModiiedDate
23.03.201520:24

23.03.201520:24

2303201520:24

23.03201520:24 22032015 1452
23.03201520:24 05.022015 18:06
23.03.201520:4 22.03.2015 1452
23.03.201520:28 22.03.2015 1452
23.03201520:28 22032015 1452
23.03201520:28 22032015 1452
23.03201520:28 22032015 1452
23.03.201520:28 22032015 1452
23.03.201520:28 22032015 1452

AccessDate

2203201514552
22032015 14:52
22032015 14:52
22032015 14:52
22.03.201514:52
2203201514552
2203201514552
22032015 14:52
22032015 14:52

CreationDate:

22032015 1452
22032015 1452
22032015 14:52
22032015 14:52
22.03.2015 14:52
22032015 1452
22032015 1452
22032015 14:52
22032015 14:52

FullPath

Network
Network\10.11.11.128

\Network\10.11.11.128%)
\Network\10.11.11.128\

Network\10.11.11.128
MNetwork\10.11.11.128"
Network'\10.11.11.128'

Network\10.11.11.128\
\Network\10.11.11.128\
\Network\10.11.11.128\

MNetwork\10.11.11.128!
Network’\10.11.11.128!

\10.11.11.128\secured_drive
\\10.11.11.128\secured_drive'Common Data
\\10.11.11.128\secured_dve'Past Projects

10.11.11.128\secured_drive'\Secret Project Data
10.11.11.128'secured_drive'\Secret Project Data'design

011,11, 128 secured_dive\Secret Project Data\technical review
A10.11.11.128\secured_drive'\Secret Project Data'prop:

Source

Software\Microsoft\Windows\Shell\BagMRU @ 0
Software\Microsoft \Windows \Shell\BagMRU\0 @ 0
Software\Microsoft \Windows \Shell\BagMRU\I\0 @ 0
Software\Microsoft\WindowsShell\BagMRU\D\D\D @ D
Software\Microsoft\Windows\Shel\BagMRU\D\D\ @ 0
Software\Microsoft\Windows\Shell\BagMRU\I\D\D @ 0
Software\Microsoft\Windows\Shell\BagMRU\D\D\I\2 @ O
Software\Microsoft \Windows \Shell\BagMRU\\NNZ @ O

\W10.11.11. 128'secured_dive’Secret Project Data'progs

GMRU\D\\N2 @ 0

\W10.11.1.128'secured_divehSecret Project Datatprcing decision

10.11.11.128\secured_drive'\Secret Project Data'final

GMRU\IVNN2 @ 0
Software'\Microsot\Windows\Shel\BagMRL\D\D\DN2 @ 0
Software'\Microsoft\Windows\Shel\BagMRU\I\D\IN2 @ 0

Type
dir

«

I

@

FileS

409
4094

Processed 12 entrie(s) from C:\Users\mrogge\Desktop\Case\Export\NTUSER. DAT

Methode: Post-mortem

Abbildung 16: ShellBagger aus DART2.
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Beispiel 2 ShellBagsView:

" & shellBagsview (=|E] =
File Edit View Options Help
2] A

Slot Number Last Modifi *

§ C\ 24 13.12.2015 ]‘E‘

CADRIVERS 453 17.01.2619 (-
CADRIVERSVWIN 548 15.01.3690 1
C:\ElasticSearchDataCleaner 199 08.10.3806
Ci\ElasticSearchDataCleaner\ElasticsearchDataCleaner 200 04.03.2026 &
C\ElasticSearchDataCleaner\ElasticsearchDataCleaner\ElasticSearch 228 08.10.3847 (
ChHotfix 478 18.05.2436 1
ChHotfi\LecalPack 482 04.09.32571
ChHotfid\LocalPack'obd 483 01.02,39911
ChHotfid\Update 479 15.02.37731
ChHotfi\Update\ubd 480 16.11.37231
ChHotfid\Update\x86 481 17.08.2403 €
Ch\pgDatadl 505 01.08.3609 1
ChpgDatad3 281 11.01.2355C
C\Program Files 25 11.12.20151
C\Program Files (x86) 27 14.10.3306 :
C\Program Files (x86)\AccessData 519 19.06.2462 1
Ci\Program Files (x86)%Android 256 04.04.2750 1
C\Program Files (x86)\Andreid\android-sdk 257 02.06.3286 1
C\Program Files (x86)\Android\android-sdk\add-ons 258 23.04.2418¢(
Ci\Program Files (x86)\Android\android-sdk\build-tools 407 02.03.3266
Ch\Program Files (x86)\Android\android-sdk\build-tools\22.0.1 408 17.10.3603 €
C\Program Files (x86)\Android\android-sdk\build-tools\22.0.1\renderscript 409 03.05.3322
C\Program Files (x86)\Andreid\android-sdk\platferm-tools 259 21.03.3433 %
C:\Program Files (x86)\Android\android-sdk\sources\android-20\cem'android\webview\chromium 454 14.03.32531
Ch\Program Files (x86)\Android\android-sdk\sources\android-21\comhandroidiwebview\ chromium 453 19.04.3798 (
Ci\Program Files (x86)\Android\android-sdk\sourcesh\android-22\ combandroid\webview\ chromium 452 08.04.3179 €
C:\Program Files (x86)\Cellebrite 220 19.12.4049 1
Ch\Program Files (x86)\Cellebrite Mobile Synchronization 75 13.06.2176(
C\Program Files (x86)\Cellebrite Mobile SynchronizationMedia 222 03.07.3101 C
ChProgram Files (x86)\Cellebrite Mobile Synchronization\UFED 4PC 76 22.06.36771
Ch\Program Files (x86)\Cellebrite Mobile Synchronization\UFED 4P C\drivers 134 141032261

Ci\Program Files (x86)\Cellebrite Mobile Synchronization\UFED 4PChdrivers\BlackBerry 135 09.01.2893( _
e J e, e ) — menemmas

508 item(s), 1 Selected NirSoft Freeware. http:hwww.nirsoft.net

Abbildung 17: ShellBagsView

Methode: Live-Response
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Beispiel 3 ShellBag AnalyZer:
- ~
E ShellBag AnalyZer + Cleaner v1.23 | =68 = |
Finden Sie die Spuren von Ordnern, die gedffnet wurden und wenn sie gedffnet wurden
821 Shellbags gefunden
29 Spuren von geldschten Ordne ’Mlﬁanzeigen -
Besucht Ordner Pfad Art
Netzwerk Netzwerk Sysi
Systemsteuerung Systemsteuerung Sysi
Benutzerkonten Systemsteuerung\Systemsteuerung\Benutzerkonten Sysi
Benutzerkonten Systemsteuerung\Systemsteuerung\Benutzerkonten\Systemsteuerung\Benutze... Conl
System und Sicherheit Systemsteuerung\Systemsteuerung\System und Sicherheit Sysi
System Systemsteuerung\Systemsteuerung\System und Sicherheit\SystemsteuerunglS... Cond
{36EEF7DB-88AD-4E81-AD49-0E313F... Systemsteuerung\Systemsteuerung\System und Sicherheity: {26EE0S68-A00A-... Conl
{36EEF7DB-88AD-4E81-AD49-0E313F... Systemsteuerung\Systemsteuerung\System und Sicherheity: {26EE0S68-A00A-... Conl
{36EEF7DB-88AD-4E81-AD49-0E313F... Systemsteuerung\Systemsteuerung\System und Sicherheity: {26EE0S68-A00A-... Conl
Darstellung und Anpassung Systemsteuerung\Systemsteuerung\Darstellung und Anpassung Sysi
Anzeige Systemsteuerung\Systemsteuerung\Darstellung und Anpassung\Systemsteuer..  Conl
Bildschirmauflésung Systemsteuerung\Systemsteuerung\Darstellung und Anpassung\Systemsteuer..  Conl
{ED334EDS-4B5A-4BFE-BF11-AB26D... Systemsteuerung\Systemsteuerung\Darstellung und Anpassung\::{26EEN653-4... Conl
{ED334EDS-4B5A-4BFE-BF11-AB26D... Systemsteuerung\Systemsteuerung\Darstellung und Anpassung\::{26EEN653-4... Conl
Programme Systemsteuerung\Systemsteuerung\Programme Sysi
Programme und Funktionen Systemsteuerung\Systemsteuerung\Programme\Systemsteuerung\ProgrammeiP...  Cond
Installierte Updates Systemsteuerung\Systemsteuerung\Programme\Systemsteuerung\ProgrammeiP...  Cond
13.12.2015 14:42:44 Alle Sy g teuerung\Systemsteuerung\Alle Systemsteuerungselemente Sysi
Verwaltung Systemsteuerung\Systemsteuerunglille g 1 i Coni
{DSEFBT27-CAC2-4ES0-B0SE-B5FB0A... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl
System Systemsteuerung\Systemsteuerunglille g 1 i Coni
{0142E4D0-FBTA-11DC-BASA-D00FF... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl
{0142E4D0-FBTA-11DC-BASA-D00FF... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl
{0142E4D0-FBTA-11DC-BASA-D00FF... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl
{0142E4D0-FB7A-11DC-BA4A-000FF... Systemsteuerung\SystemsteuerunglAlle Systemsteuerungselemente\: {26EE0E... Coni
{0142E4D0-FBTA-11DC-BASA-D00FF... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl
{36EEFTDB-88AD-4E21-AD4S-0E313F... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl
10.12.2015 11:08:25 {36EEFTDB-88AD-4E21-AD4S-0E313F... Systemsteuerung\Systemsteuerunglile g \::{26EE0D6... Conl i
a0 Y| = P .T.- mrmame A - P — s
Analysis abgeschlossen ’Deutsch -
Exportieren
[ — A

Abbildung 18: ShellBag AnaylZer
Methode: Live-Response

Hierbei sollte darauf geachtet werden, dass bei der Methode Live-Response keine Bereinigung
durchgefiihrt wird, sondern ausschlieRlich eine Analyse.
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11 Eingegebene URL’s und Downloads

Welche URL’s ein Benutzer im Internet Explorer eingegeben hat dient u.a. der Identifizierung von
Cloud-Diensten, die uber einen Internet-Browser benutzt wurden.

HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Main

Downloads Windows 7:

HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Download

URL Eingabe Windows 7:

HKEY_CURRENT_USER\Software\Microsoft\Internet Exploren\TypedURLs

Windows 8:

Zeitstempel an dem die URL’s eingegeben | HKEY LOCAL_MACHINE\Microsoft\inte
wurden, dargestellt in Filetime rnet Exploren\TypedURLsTime

Internet Cache und Cookies Windows 10:

Cache: \Users\user_name\AppData\Local\Microsoft\Windows\INetCache\

Cookies: \Users\user_name\AppData\Local\Microsoft\Windows\INetCookies\

Fir die Untersuchung der Browser bietet DART2 eine umfangreiche Tool Sammlung an, die fir den
Internet Explorer, Chrome und Firefox angewendet werden kann.
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12 Browser Artefakte

Die Browser Artefakte kdnnen ebenfalls dazu dienen, Cloud-Dienste iber die Daten abgeflossen sind
zu identifizieren, oder Web-Mails rekonstruieren zu kénnen. Die Browser Artefakte kdnnen bei einem
Processierten Case direkt in EnCase betrachtet und ausgewertet werden.

Methode: Post-mortem

12.1 Browser Forensic Tool

Mit dem Browser Forensic Tool kann man sich die History der unterschiedlichen Browser anzeigen
lassen, um so einsehen zu kdnnen, welche Internet-Seiten der Benutzer angesurft hat. Unterstiutzt
werden folgende Browser:

- Opera

- Apple Safari

- Mozilla Firefox

- Google Chrome
- Internet Explorer

% Browser Forensic Tool v2.0 - PhrozenSoft.com = | 3@ P
= Create a new keyword category | /] Remove duplicates entries Metwork
Type Title URL o~
o memory file: /jV: (Cybercrime % 20Inteligence Windows % 20Memory % 20 Akquisition \WinPMEM-v 1.6.0/dfrwseu20 14rekallworkshop-14051911| £

+f malware file: /{2 (30_Malware-Analyse/RamCapturer /RamCapturera4. zip
+f memory file: ff v [Cybercrime % 20Inteligence MWindows Ye20Memory % 20 Akguisition \WinPMEM-v 1.6.0 fwinpmem 1.6, 0. txt
' memory file: fC: fUsers mrogge [Downloads brochure-memory-toolkit-mtk-en-ams-20 110520-def_tcm 120-448609, pdf
+ malware file: ffC: fUsers fmrogge [DownloadsThe-FinFisher Malware-Suite. pptx
+ memory file: fffV: [Cybercrime % 20Inteligence Mindows ¥e20Memory % 20 Akquisition Windows ¥e20Memory % 20Reader %:20 1.0, 0/README. txt
+ lol file: f{fC: fUsers fmrogge Desktop lol PNG
@ FireFox
Result found in firefox history files
o Anonymous Urteil Avzber angeblichen Anonymo...  hitp: [fwww. heise. de fnewsticker fmeldung Urteil-ueber-angeblichen-Anonymous-Sprecher-Barrett-Brown-ver tagt-2438809. html
o Java https: /jwww.google.com/search?q =java +runtime&ie =utf-8&pe =utf-8
o Java java runtime - Google-Suche https: /jwww.google.de search?g=java-+runtime&ie =utf-8&oe =utf-8&gws_rd=cr &ei=840RVMCUK4P 7UrvegdgD
o Java Download der kostenlosen Java-Sof...  https:/fwww.java.com/de/download/
o Java https: fjwww.java.com/finc/BrowserRedirect1.jsp?locale=de
o Java Download von Java fAvar Windows https: /fwww.java.com/de/download windows_xpi.jsp?locale =de
o Java http:ffjavadl.sun.comjwebapps/download /AutoDL?Bundleld=98457 -
4 m +
Keywords categories

Profiles type Keywords -
o All profiles ¥ readin
“anonymous A writeln
& coder i fopen
2 geek M ppensc
2 hacker i developpez
& jurky M stackoverflow
84 nolife M delphibasics
34 porn M korben
3 sodaladdict i gizmodo
& warezman i papygeek

A geek

Y technologies =

Progress : 0% 9 About ~ Scan

Abbildung 19: Browser Forensic Tool

Methode: Live-Response
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12.2 Internet Explorer

WinXP: %root%/Documents and Settings/%userprofile%/Local Settings/Temporary Internet
Files/Content.IE5

Win Vista/7: %root%/Users/%userprofile%/AppData/Local/Microsoft/Windows/Temporary Internet
Files/Content.IE5

Win Vista/7: %root%/Users/%userprofile%/AppData/Local/Microsoft/Windows/Temporary Internet
Files/Low/Content.IE5

Win8/IE10: %root%/Users/%userprofile%/AppData/Local/Microsoft/Windows/History

Win10: \Users\user_name\AppData\Local\Microsoft\Windows\WebCache\WebCacheV01.dat

12.3 Mozilla Firefox

WinXP: %root%/Documents and Settings/%userprofile%/Local Settings/Application
Data/Mozilla/Firefox/Profiles/*.default/Cache

Win7/8: %root%/Users/%userprofile%/AppData/Local/Mozilla/Firefox/Profiles/*.default/Cache
Linux: /home/%userprofile%/.mozilla/firefox/$PROFILE.default/Cache
MacOS-X: /Users/%userprofile%/Library/Caches/Firefox/Profiles/$PROFILE.default/Cache/

12.4 Google Chrome

WinXP: %root%/Documents and Settings/%userprofile%/Local Settings/Application
Data/Google/Chrome/User Data/Default/Cache

Win7/8: %root%/Users/%userprofile%/AppData/Local/Google/Chrome/User Data/Default/Cache
Linux: /home/%userprofile%/.config/google-chrome/Default/Application Cache/Cache/
MacOS-X: /Users/%userprofile%/Caches/Google/Chrome/Default/Cache/
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13 Letzte Zugriffe

Die letzten Zugriffe eines Benutzers auf Dokumente und Verzeichnisse konnen Aufschluld dartibre

geben, was fir Dokumente zuletzt angesehen wurden und in welchen Verzeichnissen der Benutzer

sich bewegte.

Windows 7:

Gespeicherte Daten

Key Speicherort in der Registry

Kirzlich aufgerufene
Dokumente

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentV
ersion\Explorer\RecentDocs

Kurzlich gedffnete /
gespeicherte
Dokumente nach
Filetypes

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentV
ersion\Explore\ComDIg32\OpenSavePidIMRU

Kirzlich gedffnete /
gespeicherte Ordner

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentV
ersion\Explorer\ComDIg32\LastVisitedPidIMRU

Zuletzt besuchter
Ordner

HKEY_ CURRENT_USER\Software\Microsoft\Windows\CurrentV
ersion\Explorer\ComDIg32\LastVisitedPidIMRULegacy

% RecentFilesView

File Edit View Options Help

RER =G N |

Filename

Se
) C:\Users\mrogge\Desktop\ Case\leakage-answers.docx

B C:h\Users\mrogge\Desktophlol.png

B ChUsers\mrogge\Desktoptlol.png

| ChUsers\mrogge\Desktophlol.png

| ChUsers\mrogge\Desktop\Unbenannt,PNG

| ChUsers\mrogge\Desktop\Unbenannt,PNG

| ChUsers\mroggetDesktopiUnbenannt,PNG

|| C\Users\mrogge\Documents
CihUsers\mrogge\Documentsh Cellebrite-Nachweis, pdf
Cih\Users\mrogge\Documentsh Cellebrite-Nachweis, pdf
ChUsers\mrogge\Documentsh Cellebrite-Nachweis. pdf

|| ChUsers\mrogge\DocumentsiNewsletter Cellebrite

| Ch\Users\mrogge\Downloads\Dart

| Ch\Users\mrogge\Downloads\Dart\dart.log

!_ Ch\Users\mrogge\Downloads\JumpLister.w.1.1.0.zip

|| V\Artikel diverse
W\Artikel diverset2015_11_Brand_Eins.pdf

4 1

] ¢\ Users\mrogge\Desktoph\Forensik_Registry_Guide_V.0.2.docx

Madified Time

N /A

10.07 2015 13:25:19
1412 2015 15:08:37
1412 2015 15:05:19
14.12.201515:05:19
14.12.201515:05:19
14.12.2015 14:05:58
14122015 14:05:58
14122015 14:05:58
08.12.2015 16:04:52
19.09.2014 10:55:28
19.09.2014 10:55:28
19.09.2014 10:55:28
25.11.2015 09:50:39
1412 2015 12:34:02
14122015 13:25:48
14.12 2015 14:56:06
30.11.201512:07:14
23.10.201511:30:03

Created Time
MN/SA
11.12.201515:04:03
1112.201515:12:02
14.12.201515:05:19
14.12.201515:05:19
14.12.201515:05:19
14.12.201514:05:58
14.12.201514:05:58
14.12.201514:05:58
05.12.2014 14:43:00
19.09.2014 10:55:28
19.09.2014 10:55:28
19.09.2014 10:55:28
24.09.201510:07:58
08.12.201511:02:01
14.12.201512:34:02
14.12.201514:56:05
13.11.2015 08:43:58
23.10.201511:32:07

Execute Time
1412.201515:02:17
1412.201515:02:17
1412.201515:39:17
14122015 15:05:33
14122015 15:05:33
14122015 15:05:33
14122015 14:05:58
N/ A

MN/A

MN/A

14122015 14:24:07
M/A

14122015 14:24:07
N/A
1412.201513:33:38
14.12.201513:33:38
14.12.2015 14:56:10
14122015 14:45:43
14122015 14:45:43

= =

222222222 =222022222

= =
o

NirSoft Freeware. hitpuiwww.nirsoft.net

19 files, 1 Selected

Abbildung 20: RecentFilesView
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Methode: Live-Response

14 E-Mail Applikation Windows 10

Kontaktinformationen, E-Mail Header und Anhange werden getrennt vom E-Mail Body und den Meta
Daten gespeichert. Diese findet man in nachstehenden Verzeichnissen:

Body als TXT oder HTML: \Users\user_name\AppData\Local\Comms\Unistore\data\

Metadaten: \Users\user_name\AppData\Local\Comms\UnistoreDB\store.vol

15 Cloud-Dienste

Cloud-Dienste kdnnen dazu dienen, Daten aus einem Unternehmen zu kopieren. In diesem Abschnitt
wird darauf eingegangen, wo Hinweise auf die Nutzung von Cloud-Diensten zu finden sind. Allgemein
gilt bei Cloud-Diensten, dass auch in der History des verwendeten Browsers ebenfalls Hinweise auf
die Nutzung zu finden sind.

15.1 Dropbox

Dropbox legt wahrend der Installation aktuell 173 Registry Keys an. Sinnvoller ware es daher, sich den
Usercontent genauer anzuschauen, ob dieser vorhanden oder geldscht ist:

%appdata%
config.db, filecache.db, sigstore.db, host.db, unlink.db

Hierbei handelt es sich um SQLite Datenbanken, die beispielsweise mit ,DB Browser for SQLite*
betrachtet werden kénnen.

Windows 7:

C:\Users\%username%)\Dropbox
C:\Users\%USERNAME%\AppData\Local\Dropbox\

C:\Users\%USERNAME%\AppData\Roaming\Dropbox\

Mac OS X:

/Users/$USER/.dropbox/

Linux

/home/$SUSER/.dropbox/




Forensik Guide 28 von 38
Marko Rogge

15.2 Google Drive
Google Drive ist ein Dienst der Daten auf entfernten Servern speichern und synchronisieren kann.

Ordner fiir synchronisierte Daten:

C:\Users\<username>\Google Drive

In der SQLite Datenbank Snapshot.db befindet sich der Usercontent, mit modified Timestamp,
Checksum MD5, GroéRe und Filename.

Der Anmeldename/Username befindet sich in folgender SQLite Datenbank:

[ C:\Users\<username>\AppData\Local\Google\Drive\user default\sync config.db

> O Apps (19) | ‘ snapshot.db
+ O Deployment (0) B
4O EmieBrowserModeList (1) snapshot.db-wal
N ErnieSiteList (1) sync_config.db
+ O EmielserList (1)
> < [0 Eraserf (2)
4 30 Google (1424)
> o [0 Chrome (1399)
+ O CrashReports (0)
4 $ [0 Drive (22)
PR B userdefoure o) |

E Y CrashReports (0) i

snapshot.db-shm

EEE

i

sync_config.db-shm

sync_config.db-wal

EEE

* sync_log.log

§ output | & Errors | wd Modules | =5 Preview |

2 3 4 5 66 7T 8 8 A B C DE F Ascii

e 5f 70 6f 6c 6% &3 79 3f €4 63 73 63 72| ain policy descr
74 69 6f 6e 5f 75 72 6c Oc 24 035 27 2d Of | iption url.s.'-.
6f &d 61 &9 6e 5f TO0 &f &c €9 63 79 64 B3| .domain policyde
75 6c 74 3£ 73 79 6e 63 5f €l 6c 6c 31 Ob| fault sync alll.
21 17 51 01 75 73 &5 72 5f &3 6d 61 &9 6c| 7.!.Q.user email
6c 75 65 69 61 6d 61 6e Ze 69 be 66 6f 72| valueiaman.infor
fe 74 2e 70 65 72 73 6f 6e &1 b6c 40 67 &d| mant.perszonal@gm
fc 2= 62 6f [6d Oa 22 05 39 17 0f 01 62 61| ail.cof].".2.. .ka
77 &9 64 74 &8 5f 74 78 5f 72 61 74 &5 5f| ndwidth tx rate
42 73 76 61 6c 75 65 30 09 22 05 39 17 Of | kpBsvalue=0.".0..
A1 fe R4 77 A9 R4 T4 AR 5F 72 TR AF 72 A1 | _handwidth rx ra

e e I L e LB S SR ¥ =]

Abbildung 21: Einblick in die sync_config.db

15.3 Microsoft SkyDrive
Far Microsoft SkyDrive werden entsprechend dem jeweiligen User folgende Ordner angelegt.

C:\Users\<username>\AppData\Local\Microsoft\SkyDrive
C:\Users\<username>\SkyDrive\

Auch der Cloud-Dienst SkyDrive von Microsoft konnte im RAM nachgewiesen werden. Ebenfalls
werden dort Login-E-Mail sowie das Password im Klartext gefunden.
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16 Zuletzt geoffnete Programme

Die zuletzt gedffneten Programme geben dariiber Aufschluss, ob Cloud-Dienste benutzt wurden oder
auch, ob Programme zum unwiderruflichen Léschen von Daten benutzt wurden:

Windows 7:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg3
2\LastVisitedPidIMRU

Beispiel:
2.1} Explorer e REU_DUNART LUV D UM W U0 L
i 1) Advanced fg'_oﬂll REG_BIMNARY Tb 0043003100421
| ApplicationDestinations fis|12 REG_BIMNARY 5300 6e00690070¢(
.|} AutoplayHandlers fis|13 REG_BIMNARY 7200 6500670064 (
- | BitBucket )14 REG_BINARY 7b 0030003500441
.|| CabinetState 815 REG_BIMARY 72007500 6e0064(
. CD Burning ne|16 REG_BINARY 7b 0035004300371
. CIDOpen 2417 REG_BINARY 7h 0046003800331
CIDSave |18 REG_BINARY 7004200320032/
. CLSID 219 REG_BIMNARY Tb 0039003500301
ComDlg32 [ REG_BINARY 5500 46 00 4500 44 (
-1 CIDSizeMRU 2420 REG_BINARY 66 00 60 00 7200651
FirstFolder 280 REG RILLARY 42006500 61 00 721
| LastVisitedPidIMRU Bindrwert bearbeiten % Jhos1 o067
- | LastVisitedPidIMRULegacy 0 4500 44 (
- |, OpenSavePidIMRU Wertname: 0 46,00 341
e’ ControlPanel 2 03200351
- |, Discardable Wert bo78006a ¢
DontShowMeThisDialoghgain o 03500341
i | ExtractionWizard
LB FileExts 04300611
FolderTypes 03000321
. LowRegistry 04500 441
| Map Network Drive MRU 046 00 341
b 1) MenuOrder 0000000¢
b} Modules
. MountPoints2
i 1) NewShortcutHandlers
PhotoPrintingWizard
. RecentDocs
. RunMRU
SearchPlatform ||

Abbildung 22: zuletzt gedffnete Programme

Gelbschte/Deinstallierte Programme, Windows 7:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Uninstall

Methode: Post-mortem
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17 Mobile Devices

Bei mobilen Devices befinden sich Dokumente oder andere Daten die kopiert und/oder versendet
wurden in entsprechenden Ordner, die nach dem dekodieren in Datendateien aufzufinden sind
(Physical Analyzer der Firma Cellebrite). Der Umstand, dass auf den meisten modernen mobilen
Devices SQLite Datenbanken benutzt werden, um Daten zu speichern, beglnstigt, dass Daten
weniger zeitnah Uberschrieben werden. Bei einer genauen Betrachtung ist dann sehr haufig auch der
Pfad angegeben der anzeigt, woher eine Dokument stammt:

i 1 ctrl_baxChecked_norm.pdf /SUNorthstarTwo7E18.NBBOS/System/Library/PrivateFramewarks/iWorkImport.framework/ctrl_boxChecked_norm.pdf
4 2 ctrl_baxUnchecked_norm.pdf [/SUNorthstarTwo7E18.NBROS/System/Library/PrivateFramewarks/iWorkImport.framework/ctrl_boxUnchecked_norm.pdf
& 3 Getting Started.pdf /Data/mobile/Applications/9D45BB3E-5380-4FEE-88C6-0D1C592A4F37/Documents/Getting Started.pdf

B 4 hour.pdf /SUNorthstarTwo7EL8.N88OS/Applications/MobileTimer.app/hour.pdf

v 5 Ignitien_iPad_GS.pdf /Data/mobile/Applications/9D45BB3E-5980-4FEB-88C6-0D1C502A4F37/LogMeln.app/Ignition_iPad_GS.pdf

o 6 Ignition_iPhone GS.pdf /Data/mobileApplications/9D45883E-5980-4F £8-88C6-0D1C592A4F37/LogMeln.app/Ignition_iPhone_GS.pdf

i 7 mins pdf /SUNorthsta Two7E18.NB80S/Applications/MobileTimer.app/mins.pdf

J 8 pmhour.pdf /SUNorthstarTwo7E18.N8805/Applications/MobileTimer.app/pmhour.pdf

& 9 pmmins.pdf [/SUNorthstarTwo7ELE.NEBOS/Applications/MobileTimer.app/pmmins.pdf

4 10 secs.pdf |/SUNorthstarTwo7EL8.N88OS5/Applications/MobileTimer.app/secs.pdf

Abbildung 23: Dokumente in einem Smartphone

Im oben angezeigten Beispiel wurde ein PDF Uber eine APP geladen, die einen Fernzugriff auf einen
Desktopcomputer durchfihren kann und von und nach dort Daten laden, kopieren oder I6schen kann.
Sofern man eine Ermittlung durchfiihrt kann nun geprift werden, ob und mit welchem Computer das
mobile Device synchronisiert war und ob sich diese Daten dort befinden und/oder gel6scht wurden.
E-Mails, SMS, MMS und Messenger sollten ebenfalls durchsucht werden, ob dariiber Dokumente
verteilt wurden. Da mobile Devices in der Forensik keine Standard-Vorgehensweise bieten, was der
Schwierigkeit des Dekodierens geschuldet ist, muss jedes mobile Device gesondert betrachtet und
ausgewertet werden. Sind Daten unzureichend dekodiert empfiehlt es sich, eine manuelle Suche im
Dump nach Dateitypen durchzufiihren.

Beispiel: Gesucht werden Dokumente des Dateityps PDF, da keine dekodiert werden konnten. Also
offnet man unter ,Speicherabbild den Dump des mobilen Devices und sucht darin entsprechende
Hexadezimal-Werte unter Bytes mittels der Header Informationen ,25504446*:

00 00 ST 2o 21 2E 33 OR 25 C4 ES F2 ES EB AT | tuucnneennennnennacnnns e 1.3.% ...
65 62 67 74 68 20 35 20 30 20 52 20 2F 46 €9 6C 74 65 72 20 | -euu.- 4 0 obj.<< /Length 5 0 R /Filter
65 61 6D O& 78 D& 4D 50 31 6E C3 30 OC DC FD 8a FB 40 68 51 | /FlateDecode >>.stream.x.MPIn.0.....
S2 56 €3 44 02 44 1E 74 38 FZ EE 3E OB EE 10 A2 GE Fl 596 A2 | .Hj...C...0.fh..... E.cD.D.t8....
D9 CB BE BE Suchen
D2 B2 B4 34
S2 A5 95 G5 || Suchen |RegEx (GREP) | SMS 7-Bt (PDU) | Muster | Code |
F7 BF 1C 1F Optionen
1n 64 25 OB ‘Bﬂes = Suchrichtung: Nach unten - e
20 6F 62 6 ’ —— 0
Suchergebrisfensti =
2F 50 61 72 Name Beschreibung HenergEbnIsEnser bleu sou
73 20 34 20 7] Hex Hexadezimale Bytes E Text . £ [0
36 20 30 20 et
65 20 3c 3C Hintergrund: D >/
20 30 20 52 ] Ale Instanzen suchen >>
30 20 52 20 ] Ergebriskommentare zeigen (angsamer) 2
35 32 33 20 a7
65 20 31 31 Suchparameter iy =]
37 33 20 2D [ Parameter hex Byte 73
20 30 20 31 S ST Zusatzliche Daten .
31 32 20 30 Anzsigen vor s 0
Offset 4 Lange 4 E
Anz. Als Hex
Quelle Anzeigen nach Fusitz
/Data/mobile/4 Offset 0 Lange
#SUNerthstarT:
#5UNerthstarT: _— -
/SUNorthstarT
/5UNorthstarT
FSUNerthstarT Abbrschen
/SUNorthstarT

/5UNorthstarTwaTET8.NEB0S/Systerm/Library/ Tenput/ Tednput_trbundle/Unigrams-tridx

Abbildung 24: Dateitypen im HexEditor
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18 Erganzungen

18.1 Hinweise im RAM

Im RAM lieR® sich mehrfach nachweisen, welche letzte intakte ,Dropbox“, ,Microsoft SkyDrive“ und
»,Google Drive* Sitzung gedffnet war. Daraus lassen sich folgende Informationen extrahieren:

Beispiel Strings:
- String: login_email

- String: login_password
- Zusammengefigt: login _email=emailadresse@mail.me&login password=geheimespasswort

18.2 Live-Response: Undelete360

Zusatzlich kann man nach geldschten und bereits Uberschriebenen Daten schauen. Dazu eignet sich
Undelete360:

o\ Eile - Tools - About  ~
rs;) W Jndele! 0, version 2.1.6.25, FREE hi
> Recover Files Wipe Fies
oa | % s | © | s ‘ ‘
Search || Recover :rrra AT it ;ft Drives Selected: C: Status: Search Completed
Files Found: 6018
croun s B = Files Found
roup By ype oider
= Deleted Files File Preview File Properties Hex View Software Log O,Filename Search: l:l
4™ My Computer W i 06F
) Application (15) Filename Path Status Size Date Created Date Modified A
_ GZIP compression (7) [ 132ffte.rbf C:\config Ml Very Good 12kb  2008-04-1514:38  2015-08-27 13:43
] HTML Documents (1) O 132fFtf.rbf Ct\Config.Msi\ Overuritten 24Kb  2008-04-1514:33  2015-08-27 13:43
 Lotus 123 (1) [ 132fF20.rbf C:\Config.Msi\ Overwritten 28Ko 200804151438 201508-27 13:43
] MS Excel WorkSheet (2) [ 132ff21.rbf i\config s Overuritten 24Kb  2008-04-1514:38  2015-08-27 13:43
| WIS Fublisher (1) [ 132ff22.rbf Cr\Config.Msi\ Overwritten 23KD 200804151438 2015-08-27 13:43
MS Word Documents (3) [ 132ff23.rbf C:\Config.Msi\ Overuritten 13kb 200804151435 2015-08-27 13:43
= [ 132fF24.rbf Cr\Config.Msi\ Overuritten 16Kb 200804151439  2015-08-27 13:43
I| Other Files (5950) [ 132ff25.0bf C:\Config.Msi\ Gveruritten 14Kb 200804151438  2015-08-27 13:43
PDF Document (6) [ 132fF26.rbf C:\Config.Msi\ Overwritten 35KD  2008-04-1514:33  2015-08-27 13:43
L QuattroPro 7 (1) [ 132ff2z.cbf C:\Config.Msi\ Qverwritten 17Kb  2008-04-1514:38  2015-08-27 13:43
i Setup Information (2) [ 132fF28.rbf C:\Config. Msil Overuritten 17Kb 20100406 12:16  2015-08-27 13:43
| Text Documents (5) [ 132ff29.rbf C:\Config.Msi\ Overwritten 18Kb  2008-04-1514:38  2015-08-27 13:43
|| WordPrefect 6 and 7 (1) [ 132ff2a.rbf C:\Config.Msi\ Querwritten 13Kb  2008-04-1514:38  2015-08-27 13:43
L XML Documents (20) [ 132ff2b.rbf C:\Config. Msi\ Overwritten 30Kh  2008-04-1514:38  2015-08-27 13:43
1) ZIP compression (3) [ 132ffacrbf Cr\Config.Msi\ Overuritten 17Kb 200804151438 2015-08-27 13:43
[ 132ff2d.rbf Cr\Config.Msi\ Overwritten 21KD 200804151433 2015-08-27 13:43
[ 132ff2e.rbf C:\Config.Msi\ Overuritten 15Kb  2008-04-15 1435  2015-08-27 13:43
[ 132ff2f.rbf Cr\Config.Msi\ Overuritten 19Kb 200804151438 2015-08-27 13:43
[ 132ff30.rbf C:\Config.Msi\ Gveruritten 22Kb  2008-04-1514:33  2015-08-27 13:43
[ 132fF31.rbf Cr\Config.Msi\ Overwritten 13Kb 20080415 14:39  2015-08-27 13:43
[ 132ff32.rbf €:\Config.Msi\ Overwritten 23Kb  2008-04-1514:33  201508-27 13:43
[ 13233.rbf Ct\Config.Msi\ Overuritten 33Kb  2008-04-1514:33  2015-08-27 13:43
[ 132ff34.rbf C:\Config.Msi\ Overwritten 14K 200804151438  2015-08-27 13:43
[ 132f35.0bf Cr\Config.Msi\ Overuritten 45Kb  2010-0406 13118 2015-08-27 13:43
[ 132fF36.rbf Cr\Config.Msi\ Overwritten 18K 200804151439  2015-08-27 13:43
[ 132ff37.0bf C:\Config.Msi\ Overuritten 14Kb  2008-04-15 1435  2015-08-27 13:43
[ 132fF38.rbf Cr\Config.Msi\ Overuritten 1BKb 200804151439  2015-08-27 13:43
[ 132ff39.rbf C:\Config.Msi\ Gveruritten 28Kb 20100405 15:03  2015-08-27 13:43
[ 132ffF3a.rbf C:\Canfia. Ml Overuritten 33Kb  2008-04-1514:35  2015-08-27 13:43 2
All Searches Completed 15:08:24

Abbildung 25: Undelete360

18.3 Filesignaturen

Ubersicht tber Filesignaturen fiir die manuelle Suche nach Dokumenten oder Artefakten. Damit
lassen sich leicht eigene Dateitypen erstellen.

http://www.garykessler.net/library/file _sigs.html



http://www.garykessler.net/library/file_sigs.html

Forensik Guide 32 von 38
Marko Rogge

19 Ermittlungsansatz Timeline

Unter Umstanden kann es durchaus sein, dass ein direkter Beweis fiir eine Handlung nicht erbracht
werden kann. Hier ist zu prifen, ob Anti-Forensik angewendet wurde. Beispiel kann sein, dass eine
Eraser Software zuletzt installiert wurde, anschlieRend wurde diese mit einem Zeitversatz spater
wieder deinstalliert.

Bei einem Anfangsverdacht auf eine nicht legitime Handlung, kann man unter zu Hilfenahme einiger
technischer Indizien eine Timeline erstellen. Ich empfehle dabei, so genau wie méglich vorzugehen,
um Fehler zu vermeiden. Wichtig hierbei ist, so viele Indizien wie mdglich mit aufnehmen, um eine
grol3e Indizien-Kette erstellen zu kénnen.

Beispiel zur Vorgehensweise: Soll dargestellt werden, dass eine unerlaubte Handlung durchgefihrt
wurde, sollten aus den Auswertungen der vollstandigen Ereignisse die Timestamps aufgenommen
werden.

Wird der Enumeratordienst fir tragbare Gerate (WPDBusEnum) gestartet ist dies ein Indiz dafir, dass
ein Wechselspeichermedien via USB eingesteckt wurde. Dies wird in der Ereignisanzeige System
unter der ID 7036 (Quelle ist Service Control Manager) protokolliert. Beim Start dies Dienstes wird der
Status "Ausgeflihrt" protokolliert. Wird der Dienst beendet, wird der Status "Beendet" protokolliert. Um
diese Zeit herum kann dann nachgesehen werden, ob Dateien geéffnet, erstellt oder gespeichert
wurden. Zudem muss nachgesehen werden, ob Ordner erstellt, geldscht oder angelegt wurden, bzw.
ob ein Zugriff darauf stattfand. Zudem, ob in dem Zeitraum Cloud-Dienste bedient wurden oder
E-Mails versendet. Um dieses Event mit der ID 7036 herum sollten die aus den zusammen
getragenen Ereignissen deren Timestamps eine Timeline ergeben. Von Interesse dirfte hierbei auch
die Timestamps zwischen beiden Status-Meldungen dies Dienstes sein.
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20 Besonderheiten beim Schreiben von Daten auf USB Devices

20.1 Einleitung

Da ich fur diese Aufgabe unterschiedliche Tools zu Hilfe genommen habe konnte ich feststellen, dass
die Ergebnisse durchaus unterschiedlich sind. Somit mussen zwingend die Ergebnisse die von den
Tools ausgeworfen werden grindlich hinterfragt werden. Beispiel: ShellBagsView von NirSoft, der also
Last Modified schon mal ein Datum aus der Zukunft darstellt:

File Edit

View

Options  Help

= NERERENE |

Path

. Dart

20.2 Beispi

Folgendes Szenario habe ich dazu nachgestellt, um zu versuchen, den Beweis erbringen zu kénnen:

. Ch\Users\mroggelAppData\Roaming
 CAWindows\system32\config\RegBack
. C\Program Files (x86)\M5Build

, ChUsers\mroggehAppDatatLocal\Microsoft\Qutlook\ Offline Address Books... 341
J C\Program Files (x86)\Windows Media Player

. CAWindows\ServiceProfiles\LocalService\Downloads
 ChUsers\mrogge\AppDatatLocal\Roaming\Microsoft\Windows

, ChlUsers\mroggelDesktop
 Ch\Windows\system32\config

, Ch\ProgramData‘\Physical Analyzer

. Whatsapp_Xtract_V2.2_2012-11-17\data
. Ch\Users\mroggehAppDatatLocal\Local\Temp\{917631fd-adfa-415a-2a22-7... 381
. Ch\Program Files\ESET
 Ch\Users\mroggelAppDatatLocal\Temp

Slot Mumber

284
535
303

216
541
608
583
50

118
359
403

307
372

Abbildung 26: ShellBags Untersuchung

elszenario

Last Modifie...

13.01.4061 12:06:06
14.07.4059 06:36:02
03.08.4057 11:15:04
02.12.4051 11:58:00
09.06.4049 16:14:06
15.09.4047 01:47:06
09.12.4044 09:48:00
16.11.4044 01:51:09
16.05.4042 07:35:02
04.10.4040 09:56:07
22.09.404013:29:09
01.08.4040 23:17:01
12.12.4026 03:05:02
19.08.4025 22:16:00
14.06.4023 20:31:08

Mode

Details
Details

Details

Details

Details

Details

Details

Details

Details

Ich habe einen USB-Stick genommen, auf dem ich einen Unterordner ,Geheim“ erstellt habe. Darin
habe ich eine Datei ,Softwaretest_Forensik”“ via Copy & Paste hineinkopiert und eine weitere Datei
.Forensik_Registry_Guide“ dorthin mittels ,Speichern unter abgelegt habe.

Computer » STICK (F:) » Geheimer Ordner

Freigeben far «

Im Anschluss habe ich nun alle verfligbaren Mdglichkeiten ausgeschépft, um den

B G _—
Brennen Meuer Ordner
-
Mame

& Forensik_Registry_Guide_V.0.3.docx
E_"l Softwaretest_Forensik_V_0.4.docx

* Anderungsdatum

2212.201513:26

10.12.201514:10

Typ

GraBe

Microsoft Word-D...

Microsoft Weord-D...

Abbildung 27: Inhalt des Test-USB-Devices

beiden Dateien auf dem USB-Stick erbringen zu kdnnen.

3348 KB
112 KB

Nachweis dieser
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20.3 Ergebnisse

Ein erster Hinweis auf den Ordner ist in der Registry zu finden:

0030 68 &5 69 6D 65 72 20
003g 72 64 6E 65 72 ZE 6C
o040 6B 00 54 00 08 00 04
0048 EF BE 00 00 00 00 00
oos0 o0 00 24 00 00 00 00
00ss 00 00 00 00 00 00 00
00e0 00 00 00 00 00 00 00

Anen AM AA An A0 A7 An o

Abbildung 28: Hinweise auf den angelegten Ordner auf dem USB-Device

4. RecentDocs || Name

: | 001 . ab) (Standard)
Bindrwert bearbeiten &J #4148

%35

Wertname: _?55{]81

81 %] MRUListEx
Wert:

0000 47 00 65 00 B8 00 65 00 |s.e.h.e -

ooog 69 00 eD 00 &% 00 72 00 i.m.e.r

o010 20 00 4F 00 72 00 64 00 Ord

o0ig EE 00 &5 00 72 00 00 00 n.e.r.

0ozo0 76 00 32 00 0O 00 0O OO w.2..... =

oo0z2g 00 00 00 00 00 00 47 65 ... .. Ge

Daraus lasst sich durchaus schliel3en, dass ein Ordner namens ,,Geheimer Ordner” aus dem Wert ,81¢
als sym-link (Ink) oder auch Verknipfung aufgerufen wurde und die Datei aus dem Wert ,35“ dort

abgespeichert wurde:

4. RecentDocs || Mame
- 001 ab]
- - - ab| (Standard)
Binanwert bearbeiten [ 24]148
ol
ws| 35
Wertname: -‘:':'381
35 28| MRUListEx
Wert
0038 33 00 Z2E OO0 64 00 6F OO0 3...d.o. =«
o040 /3 00 78 00 00 00 BC 00 c.=.. .M
0048 32 00 00 OO OO OO0 OO OO 2.......
0050 00 00 00 00 46 6F 72 65 ... Fore
0058 6E 73 69 6B 5F 52 65 67 nsik Reg
00e0 69 73 74 72 79 BF 47 75 istrv_Gu |=
0068 69 64 65 EF 56 2E 30 2E ide V.0
0070 33 2E 64 6F 63 78 20 28 3 .docx |
0078 32 29 ZE 6C 6E 6B 00 00 2).lnk..
goso 82 00 08 00 04 00D EF BE .. .. .. i%
ooss 00 00 00 OO0 OO 00 OO OO ... ..
go%0 24 00 00 OO0 00 00 OO0 00 = .. ...,
oos%a 00 00 00 OO0 OO 00 OO OO ... .. =
nAan mn An An An An o nnonn
[ ok | [ bbrechen
TR

Abbildung 29: Weiterer Hinweis in der Registry

Dies belegt alleinig den Umstand, dass eine Datei auf einem Device abgespeichert wurde. Diese Datei
wurde auf dem lokalen Computer erstellt und anschlieBend dahin gespeichert, aber nicht kopiert. Der

Ordner ,Geheimer Ordner* ist allerdings nicht eindeutig als ein USB-Devices zu identifizieren.

Das passende Device dazu identifizieren in der Registry des Benutzers ist daher schwierig, weil dort
eine komplette Liste ohne Timestamps hinterlegt ist.
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DiskfVen_Verbatim&Prod_STORE_M_GOE&Rev_1100

- 1 1250000000000081 820

> | Device Pararneters

Mehrteilige Zeichenfolge bearbeiten

Wertname:

Hardware|D
Wert:

ISBSTOR DiskVerbatimSTORE_N_GO 1100
USBESTORDiskVerbatimSTORE_N_GO
USBESTORDiskVerbatim

ISBSTOR \WerbatimSTORE_M_GO 1
WerbatimSTORE_N_GO 1

ISBSTOR NGen Disk

Gen Disk|

Abbildung 30: Einblick in USBSTOR

Hilfreich ware hier sich die Shellbags genauer anzuschauen. In den ShellBags des betroffenen
Systems kdnnen nun folgende Feststellungen getroffen werden:

- Es wurde 2x das gleiche Device eingebunden, welches dann unter E: und F: zu finden waren.
Darauf auch sichtbar der Ordner ,Geheimer Ordner”.

1 [ @] 22.12.2015 13:48:16
2 [¥] @] 22.12.2015 13:48:16
3 [¥] @] 22.12.2015 13:26:46
4[] @] 22.12.2015 13:26:46

Geheimer Ordner
Geheimer Ordner

F\
F:\Geheimer Ordner
E)\Geheimer Ordner
E\

22122015 13:26:38

22122015 132638

Folders on Network / External Device
Folders on Metwork / External Device
Folders on Network / External Device
Folders on Network / External Device

Abbildung 31: ShellBag Untersuchung externer Devices mit neuem Ordner

ShellBag AnalyZer stellt nun dar, dass das Laufwerke F: zu einer Zeit eingebunden waren, in der auch
der Dienst fir externe Devices im Betriebssystem gestartet wurde:
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[ i S TMII WETTTZNRRTTTYTRE T e eam——

Datei  Aktion  Ansicht ?

e xEF BE

{4 Ereignisanzeige (Lokal) System  Anzahl von Ereignissen: 58.705 (1) Neue Ereignisse sind verfigbar
» [ Benutzerdefinierte Ansichten =

4 " Windows-Protokolle Ebene Datum und Uhrzeit Quelle Ereignis-ID
[ Anwendung /i, Warnung 2212201513:48:55 Time-Service 120
£ Sicherheit /i, Warnung 2212.201513:48:53 Time-Service 129
] Installation (@) Informationen 22.12.201513:48:05 Senvice Control Manager 7036
=] System A\ Warnung 22122015 13:47:50 Time-Service 129
] Weitergeleitete Ereignisse ) 2212201514748 Time-Service 129
b Jj Anwendungs- und Dienstprotekolle 2212201513:46:13 Time-Service 129
> [i] Gespeicherte Protokolle 2212.201513:46:12 Time-Service 129
{3 Abonnements 22122015 13:45:07 Time-Service 12
22122015 13:45:06 Time-Service 129
2212201513:43:51 Time-Service 129

i

Abbildung 32: Dienst fur tragbare Gerate gestartet
Es ist naheliegend und annehmbar, dass es sich bei F: um ein USB-Device handelt.

Zu diesem Zeitpunkt taucht die Datei ,Softwaretest_Forensik“, die via Copy & Paste direkt dorthin
kopiert wurde, nicht auf!

|| JumplistsVi

File Edit View Options Help

HEE=AaA

Filename Full Path Record Time

.. Desktop Ch\Users\mroggeDesktop 2212.201514:35:18
1 Nachweis_USB_Copy.docx Ch\Users\mrogge'\Desktop\Machweis_USB_Copy.doox 2212.201514:35:18
) Farensik_Registry_Guide_V.0.3.docx Ci\Users\mrogge Desktop\Forensik_Registry_Guide V.0.3.docx 2212.2015 14:34:04

. Export CihUsers\mrogge\Documents\EnCase\Cases\NIST\Export 22122015 14:32:10
(EL) MFT Date Comparator Results.csv Ci\Users\mroggetDocuments\EnCase\Cases\MIST\Export\MFT Date Comparato.., 22122015 14:32:10
=" MFT Date Comparator (V3.2.0).EnPack Ch\Users\mrogge'\ Desktop\MFT Date Comparator (V3.2.0).EnPack 2212.201514:27:25
|| Administrative Tools C\ProgramData'\Microsoft\Windows\Start Menu\Programs\Administrative Tools  2212.2015 14:08:46
B test.PMG Ch\Users\mrogge\Desktop'test.PNG 2212.201513:43:21
R test.PMG Ch\Users\mrogge' Desktopitest. PNG 2212.201513:40:28

. Geheimer Ordner E\Geheimer Ordner 2212.201513:26:48
Forensik_Registry_Guide_V.0.3.doox E\Geheimer Ordner\Forensik_Registry_Guide_V.0.3.doox 2212.201513:26:48

Abbildung 33: JumpListsView liefert keine weiteren Fakten

Weitere Registry Keys die helfen kénnen:
HKEY_CURRENT_USER\Software\Microsoft\Office\1x.0\Word\File MRU\
HKEY_CURRENT_USER\Software\Microsoft\Office\1x.0\Excel\File MRU\

HKEY_CURRENT_USER\Software\Microsoft\Office\1x.0\PowerPoint\File MRU\
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Item 2:

[
4| Office

4]} 140

b)) Access

T Clip Organizer

) CLView

, Common

) Excel

L 0I5

, OMS

. OneMote

) Qutlook

- Picture Manager

, PowerPaint
. Publisher

. Registration
, User Settings
- Word

|| Data

i | File MRU
.>-- , Options
|l Place MRU
b - Resiliency
b . Security

AT T T T e W T T W

, Clip OrganizerDB

m

ab|tem 29
Qﬂltem 3

b Jtem 30
ab|tem 31
ab|Ttemn 32
ab]ftem 33
ab|Ttem 34
ab|Jtem 35
ab|Ttermn 36
] fem 37
ab|Ttem 38
ab|ter 39
ab|ltem 4

BT an

Zeichenfolge bearbeiten

T =\

%

MName:
ltem 2

Wert:

J000000]C \Users"mrogge"\Desktop*Forensik_Registry_Guide_V.0.3.docx

0K

| [ Abbrechen

[ 2t ttem 49

Entsprechend dem Item kann man dann schauen, wohin das File geschrieben wurde:

4. Office

4 140

b)) Access

Ll Clip Organizer

. Clip OrganizerDB
, ClView

- , Common

b bl Excel

s- )l OIS

b- Ll OMS

'>.. . OneMote

'>.. . Qutlook

..... , Picture Manager
5 | PowerPoint

5 | Publisher

>~ | Registration
> User Settings
4 Word

i || Data

i o File MRU
b -0 Options
- | Place MRU
> -\ Resiliency
> -0 Security

9| [tern 24
ab|ltem 3

ab)Ttem 30
ab|ftem 31
ab|Ttem 32
ab|ltem 33
ab|ftem 34
ab|Ttem 35
ab|ftem 36
ab)ftem 37
ab|ftem 38
ab)Ttem 39

ab|ftem 4
5

m

Zeichenfolge bearbeiten

2

Name:
ltem 2

Wert:

FODD0D000

01013CB40883ABE0I[O00000000] E:\Geheimer Ordner',

[

oK

) (Zobacten ]

----- , Table of Authorities Categories

ab|ftem 5

Dies verdeutlicht lediglich, dass es direkt auf dem als E: eingehdngten USB-Device gespeichert wurde

aus Word heraus.

Das Anlegen von Ordnern auf einem USB-Device kann mittels ShellBag Analyse herausgefunden
werden, ebenso, wenn Files nach dem kopieren auf einem USB Device dort erneut geoffnet wurden.
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Fazit: Es ist nachweisbar, dass Daten auf einem externen USB-Device geschrieben wurden durch
direktes speichern auf dem Device. Dies muss mittels ,speichern unter oder direktes anlagen eines
Dokumentes auf dem USB-Device erfolgen. Ebenso kann der Nachweis erbracht werden, wenn neue
Ordner auf einem USB-Device angelegt wurden.

Zeitnahe Ablaufe kénnen durchaus hinzugezogen werden, wie z.B. weitere Indizien aus geodffneten
Dokumenten und zeitliche Abfolge von gedéffneten Dokumenten in Verbindung mit dem mounten von
USB-Devices.




