Unterschiedliche Verschlusseltungsarten konnen Q&‘

je nach Anwendungsfall und Bedarf eingesetzt werden: Freie
Messenger
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Der Transportweg ist verschliisselt

Beispielhafte Anwendungsfélle:

- "sichere" Internetseiten (HTTPS)

- normale E-Mail Uber "sichere" Anbieter (TLS)

- Chatnachrichten in Firmennetzwerken (Stichworte: Vertretungsfall, Sicherung, Nachweisbarkeit)

Ende-zu-Ende-Verschlisselung
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Die Nachricht ist verschlisselt; der Transportweg selbst nicht.

Beispielhafte Anwendungsfélle:

- verschlisselte (z.B. PGP) E-Mails oder Chatnachrichten (z.B. Signal-Verschlisselung)

Uber Serverbetreiber,die keine Transportverschlisselung anbieten
- serverlose Systeme wie Briar, Tox, Bitmessage (P2P)

Transport- und Ende-zu-Ende-Verschlisselung
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Die Nachricht und der Transportweg sind verschlisselt.
Beispielhafte Anwendungsfélle:

- verschlisselte (z.B. PGP) E-Mails oder private Chatnachrichten (z.B. Signal-Verschllsselung)

Uiber Serverbetreiber, die eine Transportverschliisselung anbieten
- Korrespondenz/Dokumente (Vertrage, Berichte, ...) an/von >> Berufsgeheimnistrager <<
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